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บทคดัย่อ 
งานวิจยันีทาํการ? ศึกษาพฤติกรรมการใช้งานเครือขาย่ จากขอ้มูลจราจรทาง
คอมพิวเตอร์ โดยตรวจจบัพฤติกรรมที�มีการละเมิดนโยบายความปลอดภยั
ของเครือขาย ซึ� งจะเป็นประโยชน์ในการสืบสวนหาตวัผูก้ระทาํความผิดมา่
ลงโทษ ผูวิ้จยันาํเสนอ Model ในการศึกษาพฤติกรรมการใช้งานเครือขาย่
โดยใช้เทคนิค Parallel coordinates ซึ� งแสดงความสัมพนัธ์ด้วยตวัแปร 
User, Source IP address, Time, Destination IP address, Destination 
service และ Domain name ในเบืองตน้? ผูวิ้จยัทาํการทดลองโดยจาํลอง
สถานการณ์การโจมตีเพื�อศึกษาวาตวัแปรตางๆ ที�นาํเสนอจะสามารถบงชี่ ่ ่ ?
พฤติกรรมการใช้งานเครือขายไดห้รือไม ่ ่ ซึ� งพบวา ่ Attack signatures ที�ได้
จากการทดลองจะมีความแตกตางกนไปตามสถานการณ์การโจมตี และ่ ั  
ผูวิ้เคราะห์สามารถติดตามพฤติกรรมการใชง้านเครือขายในแตละรายได้่ ่  
 
คาํสําคญั—นิติวิทยาศาสตร์สาํหรับเครือขาย่ ; การสร้างภาพขอ้มูลจราจรทาง
คอมพิวเตอร์; Parallel coordinates 
 

1. บทนํา 
เมื�อมีการกระทาํความผิดบนเครือขายคอมพิวเตอร์ ่ ข้อมูลจราจรทาง
คอมพิวเตอร์นับเป็นพยานหลักฐานสําคัญในการดําเนินคดีอันเป็น
ประโยชน์อยา่งยิงตอการสืบสวน สอบสวน เพื�อนาํตวัผูก้ระทาํความผิดมา� ่
ลงโทษ 
 การวิเคราะห์ขอ้มูลจะตอ้งใช้เทคนิคทาง Network forensic 
[1], [2], [3], [4]  ซึ� งในปัจจุบนัยงัไมมีงานวิจยัที�ทาํการศึกษา่ และแสดง
พฤติกรรมการใช้งานเครือขาย และตรวจจบัผูใ้ช ้งานที�มีการละเมิด่
นโยบายความปลอดภยัของเครือขายจาก ่ Flow data ด ้วยเทคนิค 
Parallel coordinates ผูว้ิจยัจึงนาํเสนอ UIV (User Investigations with 
Visualization Time Machine for Network Forensic) Model ซึ� งสามารถ
วิเคราะห์พฤติกรรมที�มีการละเมิดนโยบายความปลอดภยัของเครือขายใน่
แบบ Visualization 
 ในสวน่ ถัดไปจะกลาวถึงวรรณกรรมที� เกยวข้อง่ ี� , วิธีการ
ดาํเนินการวิจยั, ผลการดาํเนินงาน และบทสรุป 
 
 

2. วรรณกรรมที$เกี$ยวข้อง 
Network forensic เป็นเครื�องมือที�สาํคญัสาํหรับการวิเคราะห์หาผูต้อ้งสงสัย
จากขอ้มูลจราจรทางคอมพิวเตอร์ โดยงานทางดา้น Network forensic สวน่
ใหญมกันาํเสนอในแบบ ่ Visualization [4], [5], [6], [7], [8], [9], [10] 

Parallel coordinates เป็นเทคนิคหนึ� งทาง Visualization ซึ� งถูก
นาํเสนอเป็นครังแรก? โดย Inselberg [11] และมีหลายงานวิจยัได้นาํไป
ประยกุตใ์ชใ้นงานทางดา้น Network security [4], [7], [8], [9], [10] 
 Sven Krasser และคณะ [9] ได้นําเสนอ Network traffic 
visualization โดยใช้เทคนิค Parallel coordinates และ Scatter plot สาํหรับ
การวิเคราะห์ขอ้มูลแบบ Real time และแบบ Forensic ในขณะที� Hyunsang 
Choi และคณะ [4] ได้นาํเสนอวิธีการตรวจจบัการบุกรุกโดยใช้เทคนิค 
Misuse detection และแสดงผลแบบ Visualization โดยทาํการเปรียบเทียบ 
Flow data บนเครือขายกบ ่ ั Attack signatures ซึ� งแสดงความสัมพนัธ์ของ 
Flow ดว้ยเทคนิค Parallel coordinates จากตวัแปร 4 ตวั คือ 1. Source IP 
Address 2. Destination IP Address 3. Destination port และ 4. ขนาดเฉลี�ย
ของ Packet  

อยางไรกตามงานวิจัยเหลานี่ ็ ่ ? ไมได้มุงศึกษา่ ่ พฤติกรรมของ
ผูใ้ชง้านเครือขาย่  ผูวิ้จยัจึงนาํเสนอ UIV Model ซึ� งสามารถรวบรวม จดัเกบ็
ข้อมูล ตรวจจับผู ้ต้องสงสัย สืบสวนเพื�อตอบคาํถามที�สําคญั เชน ใคร ่  
ทาํอะไร ที�ไหน เมื�อไหร และอยางไรบนเครือขายคอมพิวเตอร์่ ่ ่  และ
แสดงผลในแบบ Visualization โดยนาํเสนอเทคนิค In -> Out Parallel 
coordinates สําหรับการศึกษาพฤติกรรมของผูใ้ช้บริการเครือขายที�มีการ่
ติดตอสื�อสารกบเครือขายภายนอกซึ�ง่ ั ่ แสดงความสัมพนัธ์ของ Flow ดว้ยตวั
แปร 6 ตวั ไดแ้ก ่ 1. User 2. Source IP address 3. Time 4. Destination IP 
address 5. Destination service และ 6. Domain name และเทคนิค Out -> In 
Parallel coordinates สาํหรับการศึกษาพฤติกรรมของ Domain name ที�มี
การติดตอสื�อสารกบ่ ั เครือขายภายในซึ� ง่ แสดงความสัมพนัธ์ของ Flow ดว้ย
ตวัแปร 5 ตวั ไดแ้ก่ 1. Domain name 2. Source IP address 3. Time  
4. Destination IP address และ 5. Destination service  
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3. วธีิการดาํเนินการวจิยั 
เนือหาในสวนนีจะกล? ?่ ่าวถึงการออกแบบ UIV ภาพรวมของการทดลอง 
วตัถุประสงคใ์นการทดลอง และขนัตอนการดาํเนินการวิจยั ดงัตอไปนี? ่ ?  

3.1. สถาปัตยกรรม 
ผูวิ้จยันาํเสนอ UIV โดยมีจุดประสงคส์าํคญัเพื�อศึกษาพฤติกรรมการใช้งาน
เครือขาย่ จาก Flow data และตรวจจบัพฤติกรรมที�มีการละเมิดนโยบาย
ความปลอดภยัของเครือขาย โดยแสดงผลในแบบ ่ Visualization [12] ซึ� ง
สถาปัตยกรรมของ UIV ประกอบดว้ย 
 

 
 

รูปที� 1 สถาปัตยกรรมของ UIV 
 

Collector ทาํหน้าที�รวบรวม Network traffic บนเครือขาย่  และ 
Logs จาก Server Logs 

Time Machine ทาํหน้าที�ดึงขอ้มูล Traffic และ Logs ตาม
ชวงเวลาที�ระบุ่  

Flow generator ทาํหน้าที�สร้าง Flow ของ data จากขอ้มูล 
Network traffic และ Logs ดว้ยเทคนิค Parallel coordinates 

Detection analysis ทาํหน้าที�วิเคราะห์พฤติกรรมการละเมิด
นโยบายความปลอดภยัของเครือขายจาก่  Flow data และ Attack signatures 

Parallel coordinates  visualizer แสดง Flow data ในรูปแบบ 
กราฟิคดว้ยเทคนิค Parallel coordinates 

Data cloud visualizer แสดงผลการตรวจจบัดว้ย Data cloud 
Investigation interface แสดงการใชง้านเครือขายแบบ ่ Timeline 

 จากรูปที� 1. Collector จะรวบรวม Traffic และ Logs ลง 
Database เพื�อเป็นข้อมูลสําหรับการตรวจจบัพฤติกรรมที�มีการละเมิด
นโยบายความปลอดภยัของเครือขายใน่  Phase 1 : Detection of suspect 
และทาํการสืบสวนใน Phase 2 : Investigation โดย Flow generator  
จะสร้าง Flow data ดว้ยเทคนิค Parallel coordinates จาก Traffic และ Logs 

ซึ� งทาํการดึงขอ้มูลตามชวงเวลาที�ระบุด้วย ่ Time Machine และแสดงผล 
Flow data แบบ Parallel coordinates ดว้ย Parallel coordinates  visualizer 
ในขณะที� Detection analysis จะนาํ Flow data และ Attack signatures มา
วิเคราะห์พฤติกรรมที�มีการละเมิดนโยบายความปลอดภยัของเครือขาย และ่
แสดงผลลพัธ์ดว้ย Data cloud visualizer นอกจากนี?ผูดู้แลระบบเครือขาย ่
นักวิเคราะห์  และพนักงานเจ้าหน้าที�สามารถสืบสวนเพิมเ ติมด้วย �
Investigation interface 

 

3.2. ภาพรวมของการทดลอง และวตัถประสงค์ในการทดลองุ  
งานวิจยันีทาํการศึกษาพฤติกรรมของผูใ้ช้บริการเครือขายและ ? ่ Domain 
name จาก Flow data โดยใช้เทคนิค Parallel coordinates ซึ� งผูวิ้จยัคาดวา่
การศึกษาในมิติของเวลาจะสามารถบงชีถึงพฤติกรรมการใช้งานเครือขาย ่ ่?
จึงกาหนดให้ ํ User, Time และ Domain name เป็นตวัแปรหนึ� งใน Parallel 
coordinates 
 ดงันนัเมื�อพบการโจมตีจากผูใ้ช้บริการ?  หรือจาก Domain name 
ผูวิ้เคราะห์จะสามารถสืบสวนเพื�อหาตวัผูก้ระทาํความผิดได้ เชน เมื�อพบ่
การทาํ Host scan ของผูใ้ช้รายหนึ� ง ผูวิ้เคราะห์สามารถทาํการศึกษา
พฤติกรรมการใช้งานเครือขายของผูใ้ช้รายนี ซึ� งพบวา่ ่? มีการทาํ Port scan 
และ Single source DoS ในลาํดบัถดัมา ดว้ยเหตุนีผูวิ้เคราะห์จึงกลบัไป?
ตรวจสอบประวติัการใช้งานเครือขายยอ้นหลงัใน่ อีกหนึ� งวนั หรือในหนึ� ง
เดือน ทาํให้สามารถศึกษาพฤติกรรมการใช้งานเครือขายที�ผานมา และ่ ่
ทราบวา่ ผูใ้ช้รายนี? มีความถี�ในการละเมิดนโยบายความปลอดภยัเครือขาย่
เป็นอยางไร่  
 เพื�อตรวจสอบสมติฐานวา่ เทคนิค Parallel coordinates ที�
นาํเสนอจะสามารถตอบคาํถามดงักรณีที�กลาวมาได้ ในเบืองตน้่ ? ผูวิ้จยัจึง
จาํลองสถานการณ์การโจมตี แบบ Host scan, Port scan, Single source 
DoS และ Back scatter โดยมีวตัถุประสงคใ์นการทดลองดงัตอไปนี่ ?  
 1. เพื�อศึกษา Attack signatures โดยใช้เทคนิค In -> Out 
Parallel coordinates และ Out -> In Parallel coordinates 
 2. เพื�อศึกษาพฤติกรรมการละเมิดนโยบายความปลอดภัย
เครือขาย่ ของผูใ้ชบ้ริการและจาก Domain name 
 

3.3. ขัJนตอนการดาํเนินการวจิยั 
ผู ้วิจัยได้จ ําลองสถานการณ์การโจมตีในแบบตางๆ ่ ด้วยโปรแกรม 
MATLAB และระบบจัดการฐานข้อมูล MySQL โดยมีขั?นตอนการ
ดาํเนินการวิจยัทงัหมด ? 5 ขนัตอน ได้แก ? ่ 1. การเตรียมขอ้มูลเพื�อทาํการ
ทดลอง 2. รวบรวมขอ้มูลลง Database 3. ดึงขอ้มูลจาก Database ตาม
ชวงเวลาที�กาหนด่ ํ  4. สร้าง Flow data และ 5. แสดง Flow data ในรูป 
กราฟิคดว้ยเทคนิค Parallel coordinates 
1. การเตรียมข้อมลู เพื$อทําการทดลอง 
ผูวิ้จยัไดท้าํการสร้าง Datasets เป็น Text file เพื�อจาํลองสถานการณ์การ
โจมตีทงัหมด ? 10 กรณี ไดแ้ก่ 
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รูปที� 2 ตวัอยาง ่ Datasets สาํหรับการทาํ Port scan 

 
1. การทาํ Host scan จากผูใ้ชง้านเครือขาย่   
2. การทาํ Port scan จากผูใ้ชง้านเครือขาย่   
3. การทาํ Single source DoS จากผูใ้ชง้านเครือขาย่   
4. การทาํ Back scatter จากผูใ้ชง้านเครือขาย่   
5. การโจมตีแบบ Host scan, Port scan, Single source DoS  

จากผูใ้ชง้านเครือขาย่   
6. การทาํ Host scan จากเครือขายภายนอก่   
7. การทาํ Port scan จากเครือขายภายนอก่   
8. การทาํ Single source DoS จากเครือขายภายนอก่   
9. การทาํ Back scatter จากเครือขายภายนอก่  และ  
10. การโจมตีแบบ Host scan, Port scan, Single source DoS  

จากเครือขายภายนอก่   
 จากรูปที� 2. แสดงตวัอยาง ่ Datasets ของการทาํ Port scan โดย
กาหนดชื�อผูใ้ชเ้ป็น ํ Charlie กาหนดํ  Source IP address และ Destination IP 
address อยางละ ่ 1 หมายเลขจากการสุม กาหนด ่ ํ Domain name 1 Domain 
จากการสุม่  และทาํการสุม ่ Destination service จนครบทงัหมด?  โดยจะ
บนัทึกเวลาการ Scan port แตละครังจากเวลาในระบบ่ ?  
2. รวบรวมข้อมลลง ู Database 
Collector จะทาํหน้าที�รวบรวมขอ้มูลจาก Datasets, Transform ขอ้มูล และ
จดัเกบ็ ข้อมูลใน Relational database โดย Database ของ UIV จะ
ประกอบดว้ยตารางทงัหมด ? 6 ตาราง ไดแ้ก ่  

1. USER(userid, email)  
2. SUSPECT_USER(suspectid, userid, suspect_level, attack_ 

name, detect_time, attack_time)  
3. INOUT_TRAFFIC(trafficid, userid, source_ipaddress, destination_ 

ipaddress, domain_name, time, destination_service, cite) 
4. DOMAIN_NAME(domain_name) 
5. OUTIN_TRAFFIC(trafficid, source_ipaddress, destination_ 

ipaddress, domain_name, time, destination_service, cite) 
6. SUSPECT_DOMAIN(suspectid, domain_name, suspect_ 

level, attack_name, detect_time, attack_time) 
จากตาราง INOUT_TRAFFIC และตาราง OUTIN_TRAFFIC 

ผูวิ้เคราะห์สามารถดูขอ้มูล Traffic วามาจากไฟล์ใดและ่ เรคคอร์ดไหนใน 
Datasets ไดจ้ากฟิลด ์cite 

 

3. ดงึข้อมลจาก ู Database ตามช่วงเวลาที$กาํหนด 
Time Machine จะทาํการดึงขอ้มูลของผูใ้ชง้านเครือขายหรือ ่ Domain name 
จาก Database ตามชวงเวลาที�ระบุ่  ซึ� งจะทาํให้ผูวิ้เคราะห์สามารถตรวจสอบ
ประวติัการใชง้านเครือขายยอ้นหลงัได้่  
4. สร้าง Flow data 
Flow generator จะ Transform ขอ้มูลจากใน Database เป็น Matrix โดยจะแทน 
Flow data ของผูใ้ช้งานเครือขายดว้ย ่ In->Out Flow data matrix และแทน Flow 
data ของ Domain name ดว้ย Out->In Flow data matrix 
 
กาํหนดให้ In->Out Flow data matrix A = [aij]  
เมื�อ i = 1 ถึง MaxUserTrafficIn24H  
และ j = 1 ถึง 6 โดย 
 
ai1 = 

HTrafficIn

HcInUserTraffi

Max

Max

24

24
⋅α

      (1) 

 
ai2 = ( )

( )255.255.255.255int

int dressSourceIPad
⋅α    (2) 

 
ai3 = ( ) ( )( )

5872288640.99998842

TimeNumberSerialDatefloorTimeNumberSerialDate −
⋅α

  (3) 

 
ai4 = ( )

( )255.255.255.255int

int nIPaddressDestinatio
⋅α   (4) 

 
ai5 = 

65535

nServiceDestinatio
⋅α   (5) 

 
ai6 = ( )

DomainNameMax

DomainNameOrder
⋅α

  (6) 

 
และกาหนดให้ ํ Out->In Flow data matrix B = [bij] 
เมื�อ i = 1 ถึง MaxDomainNameTrafficIn24H  
และ j = 1 ถึง 5 โดย 
 
bi1 = 

HTrafficIn

HTrafficInDomainName

Max

Max

24

24
⋅α

 (7) 

 
bi2 = ( )

( )255.255.255.255int

int dressSourceIPad
⋅α   (8) 

 
bi3 = ( ) ( )( )

5872288640.99998842

TimeNumberSerialDatefloorTimeNumberSerialDate −
⋅α

 (9) 

 
bi4 = ( )

( )255.255.255.255int

int nIPaddressDestinatio
⋅α

 (10) 

 
bi5 = 

65535

nServiceDestinatio
⋅α   (11) 

 
 จาก Matrix A และ Matrix B เราสามารถทาํการปรับคาของ ่ [aij] 
และ [bij] ให้มีคา่ระหวาง ่ 0 ถึง α โดยการคูณดว้ยจาํนวนเตม็บวก α  
 
 
 

Charlie                215.123.153.189                30/Jun/2010 13:27:04                12.90.27.73              51341                temp.gamefanc.com 
Charlie                215.123.153.189                30/Jun/2010 13:27:04                12.90.27.73              63726                temp.gamefanc.com 
Charlie                215.123.153.189                30/Jun/2010 13:27:04                12.90.27.73              38434                temp.gamefanc.com 
Charlie                215.123.153.189                30/Jun/2010 13:27:04                12.90.27.73              50989                temp.gamefanc.com 
Charlie                215.123.153.189                30/Jun/2010 13:27:04                12.90.27.73              47690                temp.gamefanc.com 
Charlie                215.123.153.189                30/Jun/2010 13:27:04                12.90.27.73              42662                temp.gamefanc.com 
Charlie                215.123.153.189                30/Jun/2010 13:27:04                12.90.27.73              43556                temp.gamefanc.com 
Charlie                215.123.153.189                30/Jun/2010 13:27:04                12.90.27.73              61523                temp.gamefanc.com 
Charlie                215.123.153.189                30/Jun/2010 13:27:04                12.90.27.73              35067                temp.gamefanc.com 
Charlie                215.123.153.189                30/Jun/2010 13:27:04                12.90.27.73              26112                temp.gamefanc.com 
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5. แสดง Flow data ในรปกราฟิู คด้วยเทคนิค Parallel coordinates 
Parallel coordinates  visualizer จะนาํ In->Out Flow data matrix และ  
Out->In Flow data matrix มา Plot เป็นกราฟิคด้วยเทคนิค Parallel 
coordinates ดงัรูปที� 3. 
 
 (a) Host scan 

 
(b) Port scan 

 
(c) Single source DoS 

 
(d) Backscatter 

 
(e) Host scan, Port scan and Single source DoS by Trudy 

 
 

รูปที� 3 In->Out Parallel coordinates  
 

 รูปที� 3. แสดง Flow ของการโจมตีแบบ Host scan, Port scan, 
Single source DoS, Backscatter และ Flow ของ Trudy ด้วยเทคนิค  
In->Out Parallel coordinates ซึ� งแตละ ่ Flow จะแสดงถึงพฤติกรรมตางๆ ่
ดงัตอไปนี่ ?  
 (a) Host scan ผูบุ้กรุกจะพยายามสง ่ Traffic ไปยงั Host ใน
เครือขายเป้าหมาย โดยการกระจาย ่ Destination IP address ภายในชวง่ ของ 
Subnet ซึ� งเหตุการณ์จะดาํเนินตอเนื�อง่ อยใูนชวงระยะเวลาหนึ� ง ่ ่ ทาํให้เรา
มองเห็นเส้นที�ลากไปยงัแกน Time และแกน Destination IP address 
กระจายภายในชวงหนึ� งของ่ แกนทงัสอง?  ในขณะที�แกนที�เหลือ เส้นจะตก
ลงบนจุดเพียงจุดเดียว 
 (b) Port scan  ผูบุ้กรุกจะพยายามสง ่ Traffic การกระจายไปยงั 
Port  ตางๆ ของ ่ Host เป้าหมาย ซึ� งเหตุการณ์จะดาํเนินตอเนื�องอยใูนชวง่ ่ ่
ระยะเวลาหนึ� ง ทาํให้เรามองเห็นเส้นที�ลากไปยงัแกน Time และแกน 

Destination service กระจายภายในชวงหนึ�งของ่ แกนทงัสอง?  ในขณะที�แกน
ที�เหลือ เส้นจะตกลงบนจุดเพียงจุดเดียว 
 (c) Single source DoS เป็นการโจมตีที�ทาํให้ Host ปลายทาง
หยุดการให้บริการ โดยผูบุ้กรุกจะพยายามสง ่ Traffic จาํนวนมากไปยงั 
Host เป้าหมาย ซึ� งเหตุการณ์จะดาํเนินตอเนื�องอยใูนชวงระยะเวลาหนึ� ง ่ ่ ่  
ทาํให้เรามองเห็นเส้นที�ลากไปยงัแกน Time กระจายภายในชวงหนึ�่ งของ
แกนนี ? ในขณะที�แกนที�เหลือ เส้นจะตกลงบนจุดเพียงจุดเดียว 
 (d) Backscatter เป็นการโจมตีที�ผูบุ้กรุกจะทาํ Host scan และ 
Port scan พร้อมกน ั ซึ� งเหตุการณ์จะดาํเนินตอเนื�องอยใูนชวงระยะเวลาหนึ�ง ่ ่ ่
ทาํให้เรามองเห็นเส้นที�ลากไปยงัแกน Time, แกน Destination IP address 
และแกน Destination service กระจายภายในชวงหนึ� งของ่ แกนทงัสาม ?
ในขณะที�แกนที�เหลือ เส้นจะตกลงบนจุดเพียงจุดเดียว 
 (e) Flow ของ Trudy, Trudy จะใช้ Source IP address 3 
หมายเลข ทาํการโจมตีแบบ Host scan, Port scan และ Single source DoS 
ตามลาํดบั ทาํให้เรามองเห็นเส้นที�ลากไปยงัแกน Source IP address มีสาม
จุด และแกน Time กระจายในสามชวง สวนแกน ่ ่ Destination IP address 
และแกน Destination service จะมีลกัษณะของเส้นที�ผสมผสานกนระหวาง ั ่
Host scan, Port scan, และ Single source Dos ในขณะที�แกนที�เหลือ เส้นจะ
ตกลงบนจุดเพียงจุดเดียว 
 จะเห็นวา ่ Trudy มีความพยายามทาํการโจมตี 3 แบบตอเนื�องกน่ ั  
โดยการทาํ Host scan ในครังแรกจะทาํให้สามารถทราบข้อมูล ? Host ที�
ให้บริการในเครือขาย การทาํ ่ Port scan  ในครัง? ถดัมาจะทาํให้สามารถทราบ
ขอ้มูล Port ที�เปิดให้บริการ และสุดทา้ยการทาํ Single source DoS จะทาํให้ 
Host เป้าหมายหยุดการให้บริการ ซึ� งโดยปกติการตรวจจบัการโจมตีแบบ 
Single source DoS เป็นเรื� องที�ยากเนื�องจากลักษณะของ Flow จะมีความ
ใกล้เคียงกบั Flow ของการติดตอสื�อสารแบบปกติ่  ดงันัน? เมื�อพบวามีความ่
พยายามทาํ Host scan ในครังแรก?  และ Port scan ในเวลาถดัมา Flow ที�เกยวขอ้งี�
ตอไป่ อาจจะเป็น Flow ที�นาสงสยั่ ซึ� งสามารถทาํการวิเคราะห์เพิมเติมตอไป� ่  
 

4. ผลการดาํเนินงาน 
การทดลองกบสถานการณ์การโจมตี ทงัหมด ั ? 8 กรณี สามารถสรุปเป็น 
Attack signatures ไดด้งัรูปที� 4.  
 

 
 

รูปที� 4 Attack signatures โดยใชเ้ทคนิค In->Out Parallel coordinates,  
Out->In Parallel coordinates และ PCAV [4] 
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Attack signatures ของ Host scan, Port scan, Single source 
DoS และ Back scatter ถูกแสดงดว้ยเทคนิค In->Out Parallel coordinates, 
Out->In Parallel coordinates และ PCAV [4] โดยมีลาํดบัของตวัแปร  
ดงัตารางที� 1. 
 

ตาราง 1. ลาํดบัของตวัแปรในเทคนิค Parallel coordinates  
 

User 
Source IP 
address 

Time 
Destination 
IP address 

Destination 
service 

Domain 
name 

Packet 
length 

In->Out 1 2 3 4 5 6  
Out->In  2 3 4 5 1  
PCAV [4]  1  2 3  4 

 
Host scan ผูบุ้กรุกจะสง ่ Traffic ไปยงั Host ปลายทางโดย

กระจาย Destination IP address ภายในชวงของ ่ Subnet ทาํให้รูปจาก
เทคนิค In->Out Parallel coordinates และ Out->In Parallel coordinates  
มีชวงกวา้งที� ่ Time และ Destination IP address ในขณะที�รูปจากเทคนิค 
PCAV [4] จะมีชวงกวา้งที�่  Destination IP address 

Port scan ผูบุ้กรุกจะสง ่ Traffic กระจายไปยงั Port  ตางๆ ของ ่
Host เป้าหมาย ทาํให้รูปจากเทคนิค In->Out Parallel coordinates และ  
Out->In Parallel coordinates มีชวงกวา้งที� ่ Time และ Destination service 
ในขณะที�รูปจากเทคนิค PCAV [4] จะมีชวงกวา้งที� ่ Destination service 

Single source DoS ผูบุ้กรุกจะสง ่ Traffic จาํนวนมากไปยงั 
Host เป้าหมาย ทาํให้รูปจากเทคนิค In->Out Parallel coordinates และ  
Out->In Parallel coordinates มีชวงกวา้งที� ่ Time ในขณะที�รูปจากเทคนิค 
PCAV [4] จะไมมีชวงที�กวา้ง่ ่  

Backscatter ผูบุ้กรุกจะทาํ Host scan และ Port scan พร้อมกน ั
ดงันนัรูปจากเทคนิค ? In->Out Parallel coordinates และ Out->In Parallel 
coordinates จะมีชวงกวา้งที�่  Time, Destination IP address และ Destination 
service ในขณะที�รูปจากเทคนิค PCAV [4] จะมีชวงกวา้งที�่  Destination IP 
address และ Destination service 
 ดงันนั? จากรูปที� 4. จะเห็นไดว้าการเพิม่ � ตวัแปร Time ในเทคนิค 
In->Out Parallel coordinates และ Out->In Parallel coordinates จะทาํให้
เราสามารถมองเห็นภาพ Attack signatures ในมิติของเวลาเพิมขึน� ?  และจาก
ตวัอยาง ่ Flow ของ Trudy, การเพิม� ตวัแปร User จะทาํให้เราสามารถ
มองเห็นลาํดบัเหตุการณ์ของการโจมตี ซึ� งผูวิ้เคราะห์สามารถตรวจสอบ
พฤติกรรมการกระทาํความผิดบนเครือขาย่ เป็นรายๆ ไป ในขณะที�เทคนิค 
PCAV[4] ไมสามารถตอบคาํถามเหลานีได้่ ่ ?  
 

5. บทสรปุ   
งานวิจยันีทาํการศึกษาพฤติกรรมของผู ้? ใช้บริการเครือขายและ ่ Domain 
name จาก Flow data โดยใช้เทคนิค Parallel coordinates  แบบ  In -> Out 
Parallel coordinates และ Out -> In Parallel coordinates ซึ� งผูวิ้จยัคาดวา่
การศึกษาในมิติของเวลาจะสามารถบงชีถึงพฤติกรรมการใช้งานเครือขาย ่ ่?
จึงกาหนดให้ ํ User, Time และ Domain name เป็นตวัแปรหนึ� งใน Parallel 
coordinates เพื�อทดสอบสมติฐานดงักลาว ในเบืองตน้จึ่ ? งจาํลองสถานการณ์

การโจมตีแบบ Host scan, Port scan, Single source DoS และ Back scatter 
และแสดง Flow ของการโจมตีในแบบตางๆ โดย่ สามารถสรุปเป็น Attack 
signatures ไดท้งัหมด ? 8 Signatures ซึ� งจะเห็นไดว้าการเพิม่ � ตวัแปร Time 
และ User (และเชนเดียวกนกบตวัแปร ่ ั ั Domain name) จะทาํให้เราสามารถ
มองเห็นภาพ Attack signatures ในมิติของเวลาและลาํดบัเหตุการณ์ของการ
โจมตีของผูใ้ชเ้ป็นรายๆ ไป  
 ในอนาคตผูวิ้จยัจะทาํการศึกษาพฤติกรรมการใช้งานเครือขาย่
บนสถานที�จริง และตรวจจบัพฤติกรรมการใช้งานที�ละเมิดนโยบายความ
ปลอดภยัของเครือขายด้วย่ เทคนิค Anomaly detection และ Misuse 
detection 
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