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ก��89�������:;��<�=ก���>?<��@�A�� �9�B A:CAB8A�������DE>F<���A� �><
G��ก��B�H����?ก9�������>?<���?<�C;@�A =IJJ�G��ก���9�K��ก���G�<�=ก���@�A
�� ;
�B L;J��9�:;��HA<�
���F� (Short Message Service  �>< SMS) ��?
:;������ก���9���<������<�9� ��Gก��89�������:;�� SMS J9��
���ก 
��;<�;��@�กS��� ������<����ก�;�
���H������G�������A���
����?���
=�<���� B�G��
����F:CA
�J���9���<�����9� ��Gก��89����;����A� �><
G��ก��:;�� SMS ������@�A��<������<�89�������:;�� SMS ��?8;
�B A
:CAB8A�������D89�������������ก�G�<�=<����<��  �><89�������B A�;<�A�
:;���<�=<����<��@�A �<กJ�กK��ก�����?�9�J�������G����A���
����?���
=�<������A
 ������
���;������HA�ก��@�Aก�G�����A���>F�T��H<���GG 
SMS ��?��<�C;B�=IJJ�G�� 
�9�9���LU Mobile payment, SMS payment, mobile commerce, payment 

protocols, cryptographic protocols 

 

1. $%
�� 
���������><D><B�=IJJ�G�����
������D��กก
;�ก��B8A�=V�<�=ก���
�������� ��;�������D�9���B8AB�ก��;�HA<�C�:;�����><H;��ก��>?<�� 
�8;� GPRS (General Packet Radio Service), EDGE (Enhanced Data Rate for 
GSM Evolution)  �>< HSPDA (High-Speed Downlink Packet Access) E`?�
:CAB8A�������D�8>?<��;<<����<����S� ���B8A����=��ก��G�<�=ก����><D><
@�A ��A
;��C=�GGH<�ก��;�HA<�C�J���<�C; ��ก ��� <����>?<���J�ก�
��
�
���S
H<�ก��;�HA<�C�  ��;HA<�
���F� (SMS) ก��G@�A��G�
��������ก
��?�� ��>?<�J�ก���A�����?9� ����=V�����G�����?��<�C;B��><D><��?�������?9� B�
=IJJ�G����ก��B8A SMS ��>?<
��D�=����� ���<�;�� �8;�  ;� SMS @=���
��8�ก E`?��=V�;
� �`?�H<�����=L��a��  �><ก��;� SMS ��>?<H<B8A
G��ก�������;��b 

B�=IJJ�G����ก��B8A SMS 9� ��Gก���9�K��ก���ก��89������� 
�8;� ก��E>F<�����<�� (Ringtones) ����  �><�C=���J�ก:CA=��ก<Gก���><
D>< �������กK��ก���B���กa����F
;� Mobile Payment E`?� ���D`�ก���9�

K��ก���ก��89��������� 
;��G����:;�����><H;��@�A��B�H����?ก9����
���>?<���? ���:CA89��������<��<�����B A:CA��G���� ��A
��G���A� �><G��ก��J�ก
:CA��G���� ก��89��������A
��><D><J`�@�;@�A�=V���;����������><กก��89�������
<���Sก��<��ก� �A
��>F�T��H<�ก��>?<��@�A�� J`��9���E`?�=IL ���?�ก��H`F�
B �;�ก�?�
ก�GK��ก���ก����กa��
����?���=�<�������=����K����H<�
ก��89��������><D>< HA<�C���?;�:;�����><H;��@�A��DCก��กJ�G@�A�;�� ��A
;�
���><H;�� GSM ��ก���HA�� ���GHA<�C���?;��� 
;��<�=ก������>?<���?���
D���T����?<����������ก���HA�� ���G A5/1 ��� A5/2 E`?���������D`��
��
<;<����8;<�� 
;��� [1] �����F�ก����กa��
����?���=�<����H<����><H;�� 
GSM ��?8�F����A����ก� (Data-link layer) J`�@�;������< J9��=V��A<���8;<����
9� ��Gก��>?<����?��?���=�<����G����><H;��@�A����?8�F��<�����8�� 
(Application layer) B�ก��B8A���J�����F�����D�9�@�A���B8Aก���HA�� ���G 

��>?<�A���
����?���=�<����B Aก�Gก��89�������:;���><D><���
B8A SMS ��F� ��������<�9� ��Gก��89��������><D><J9��
���กDCก�9���< 
[1, 2, 3] ��� Toorani et al. [1] ��<��GG SSMS  E`?�B8A
����ก���HA�� ���G
�GG Elliptic-curve (Elliptic-curve Cryptography) ��?B A����G�������A��
�
����?���=�<������ก��� �8;� ก����กa��
����GH<�HA<�C� (Data 
Confidentiality) �
�������H<�HA<�C� (Data Integrity) ก����CJ����
�� 
(Authentication)  � � � ก �� @�;� ���D =k� � K � 
�� ��G:�� 8 <G (Non-
repudiation)  �<กJ�ก��F������
���
������DB�ก����
J<G��GG������� 
(Public key) H<���;��mn�� ���;��;<�
����G ��>?<�J�ก�=V���GG��?B8Aก��
�HA�� ���G�GG��GG�������J`�J9��=V��A<�B8AG������?����?�8>?<D><@�A �9� �A���?
�=V�:CA��G�<� 

�<กJ�ก��F Hashemi et al. [3] ��<ก�<Gก���9���� 9� ��Gก��
89��������><D><��?���
��=�<�������B8A SMS ��?<K�G���
�������K��� 
;�� 
SMS gateway ��� SMSC (Short Message Service Center) ������<K�G��D`�
����
�H<�ก�<Gก���9����H<�ก��89���������?� ����9� ��G SMS ���
B8Aก���HA�� ���G�GG AES (Advanced Encryption Standard) ��>?<�
��
��?���=�<����H<�K��ก�����?�ก��H`F� E`?��=V�
�K�ก���HA�� ���G�GG����� 
(Symmetric Cryptography) �����?���� (Key) ��?B8A�;
�ก���� 
;���Cก�A����
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K�������ก��ก��J���p����<���?�Cก�A������G���B8AG��ก���=V����F���ก ��;
@�;��ก����ก�=��?���E8������ (Session key) �� 
;��ก�� 

�;<�� Harb et al. [2] ��< SecureSMSPay E`?��=V���GGก��
89��������� 
;��:CA89����������:CA��G���� ���ก���<������9�J�กK�����H<�:CA
89������� :;����� Payment gateway ��;��GG��FJ9��=V��A<��CA �����H
���������><D><H<�:CA89����������:CA��G���� �<กJ�ก��Fก����กa��
����?���
=�<����H<���GGJ�H`F�<�C;ก�Gก���HA�� ���G�GG�������?�A<�B8A����
�;
�ก�� ก���=��?���E8��������F���GGB8A�;��q8 (Hash value) H<�ก��
 ����
���H<��E8������ E`?���?���;<ก��DCก�J��� 

G��
��
�J��pG�G��F��<�����9� ��Gก��89����;����A� �><
G��ก��:;��HA<�
���F� �>< SMS ��>?<���B A� S�D`���
���ก���A���
��
�HA�BJD`�����
��A<�H<�ก��89������� ��กa��ก���9�K��ก������B�
��GG �
���F�����G�������A���
����?���=�<������?J9��=V� �<กJ�ก��F���
@�A��<������<�B �;9� ��Gก��89���������?=�<����G��><D><�A
� SMS 
��?����ก
;� SMS-based Operator-assisted Mobile Payment (SOMP) ��?����

���ก���9��������������?�9���< �<กJ�ก��F������<���F������F9� ��ก�G�
��>?<�J�กB8A�����ก���HA�� ���G�GG��������sI�ก�8���q8 ������<���F
�9�B A�Cก�A�����D89�������B A���A�G��ก��B A�ก;:CAB AG��ก��  �><89���
B Aก�G�A���A�:;��:CAB AG��ก�� E`?��9�B A������<���F����D�9�@=B8AB�K��ก�J
@�AJ��� �
�D`����������G���B�ก����กa��
����?���=�<����H<�ก���9�
K��ก�����?J9��=V���?�=V� �>< �
����GHA<�C� �
������� ���ก����CJ��
��
��H<�:CAB8A �<กJ�ก��F���B8Aก���A���E8��������?��ก��B8A���J9�ก�� ���
������ก��ก��J��������� [8] ��>?<=u<�ก��ก��B8A���EF9�H<��E8������ E`?�
������<���?��<����HA�ก��@�Aก�G�����A���>F�T��H<� SMS ��?��<�C; 

G��
��
�J��pG�G��F�������A�������F G���? 2 ก�;�
D`��>F�T����?
�ก�?�
HA<� G���? 3 ��<�����9� ��Gก��89�������:;�� SMS G���? 4 ��<
������<�<�;�����<��� G���? 5 
������ ��
����?���=�<����H<������
�<� G���? 6 ��=:�ก��
�J�� 

 

2. %)�*+%+	�ก+	������ 

2.1 ก����������
���
��������������� 
>G��>?<�J�ก [14] ��GGก��89���������?
@==��ก<G�A
� 5 mn���>< Client 
(�Cก�A�), Merchant (�;<�A�), Payment Gateway ( �>< PG), Issuer (D�G��
ก������H<��Cก�A�) ��� Acquirer (D�G��ก������H<��A���A�) ก���9�����ก��
H<� issuer ��� acquirer ก���9�G�<����<����S� H����?ก���������J�กก��
89�������ก���9����B����><H;���� 
;��K����� B�ก���9�K��ก������F� �� 3 
���ก���>F�T�� �>< �?�E>F<89������� ก�� �ก���� ���ก�����?����� 

ก��89������� (Payment) �=V�=k������K���?�ก��H`F���>?<�Cก�A�
�A<�ก��E>F<���A� �><G��ก��ก�G�;<�A� �
�D`��;<�A�;�BG��SJ��G����ก��

89�������B A�Cก�A� ก����������ก��H`F���?mIy��Cก�A� ���;��9�H<@=��� PG (B����
H<� Issuer) ��>?< �ก�<�������?�A<�ก��89���J�กG�L8�H<��Cก�A� ����JA��Cก�A�

;�J9��
�������?�A<�ก��DCก �กJ�กG�L8�H<��Cก�A���A
 ก�����?������9���?�;<�A� 
����A<�H< PG (B����H<� Acquirer) ��>?<H<�<�����@=���G�L8�H<�
�;<�A� ���J��9����ก����? PG (B����H<� Acquirer) ��A
�JA��;<�A�
;���ก��
�<��HA�G�L8��;<�A���A
 ��K��ก���B� ���������<�9� ��Gก��89������� 
[11, 12, 13] �=V�@=���H�F��<��;<@=��F 
C  � M: Payment (Request), Debit (Request) 

M  � PG: Debit (Request), Credit (Request) 

PG  � M : Credit (Response), Debit (Response) 

M  � C: Payment (Response), Debit (Response) 

��>?< C, M, PG  ���D`� �Cก�A� �;<�A� ��� PG ����9���G <�;��@�กS
���������<�89�������J9��
�@�;�A<���?�9������ก�;��<<ก@= B�G��
��GGก��89��������� PG �=V��C���ก�����?�A<��9�K��ก���:;���� 
;��
�Cก�A� ��
<�;����?8���J�9� ��G=�����H<���GGก��89������� �>< ��GG
K�����<����<����S� (Internet Banking) E`?�ก���9�K��ก���ก���9�:;����
ก��� �>< PG ก��G
�ก����F�;�J�� ����ก�G��GGก��89����������B8A 
SMS B�=IJJ�G����?:CAB AG��ก���><D>< �9� �A���?�=V� PG <�C;��A
ก�;�
�><�Cก�A�
����D������GG��ก��ก�G:CAB AG��ก���><D>< �8;� ก��89��������;����A� �><
G��ก���
�D`� �����<�� ���� ���=
����< {�{ E`?��Cก�A�J�@�A��G��K�|B�
ก���?�E>F<���A� �><G��ก�����B�
�������?�� J�ก��F�:CAB AG��ก���><D><J��<�
�������ก�;�
B A�;<�A� 

2.2 ��
��,��%+	�+��"� 
��?:;���������
�J����ก���@�A�9���<��
���ก����กa��
����?���=�<����
B A�ก;��GG89�������:;��HA<�
���F� ����8;� Harb et al. [2] @�A��< 
SecureSMSPay E`?��=V���GGก��89������������ก���HA�� ���G�GG����� 
��GG��F=��ก<G�A
� 5 mn���>< :CA��G (Payee) :CA89������� (Payer) K�����:CA��G
���� (Payee}s Bank) K�����H<�:CA89������� (Payer}s Bank) ��� PG :CA��G����
�=~�G�L8�ก�GK�����H<��� ;
�:CA89�������กS�=~�ก�GK�����H<��� �� PG 
�9� �A���?�=V���ก����� 
;��K����� ก���<������9�J�กK�����H<�:CA89���
������?K�����:CA��G����H<�ก��89�������:;����� PG  

 <�;��@�กS��� ��GG���ก�;�
��HA<Gก��;<� �><G��HA<�
��J�DCก
;�B��GGHA<�
����?@�;����ก���HA�� ���G �8;�  �����H���������><D>< ���
D���กS����D�กA@H@�A���:CA�J��� �<กJ�ก��Fก����กa��
��=�<����H<�
��GGJ�H`F�<�C;ก�Gก���HA�� ���G�GG�������?B8A�����;
�ก�� ก���=��?������
H<���GG @�A��J�ก�;��q8J�กก����>?<�G��H<��E8������=IJJ�G�� J����ก�
@�A
;�������?�A��J�กsI�ก�8���q8���
����
����? @�;@�A���?��
��=�<����J�ก
ก���J����GG Brute-force ��;<�;��B� 
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 �<กJ�ก��F Toorani et al. [1] ��< SSMS ���B8Aก���HA�� ��GG 
Elliptic-curve E`?�B A����G��� �
����GH<�HA<�C� �
�������H<�HA<�C� 
ก����CJ����
�� �
�D`�ก��@�;����D=k� �K�
����G:��8<G@�A 
�<กJ�ก��F�������<���F������
������DB�ก����
J<G�����K����
H<���;��mn�� ���ก��;��;<�
����G@�A E`?��=V���GG��?B8Aก���HA�� ��GG
�����K���� J`�J9��=V��A<���G������?����?�8>?<D><@�A�9� �A���?�=V�:CA��G�<� 

 Hashemi et al. [3] ��<ก�<Gก��89��������><D><���B8A SMS ��?
<K�G���
�������K��� 
;�� SMS gateway ��� Short Message Service 
Center ( �>< SMSC) �������
�H<���A��;��ก��89��������A
� SMS �GG
�;��b ���B8A Advanced Encryption Standard ( �>< AES) ��>?<���?��
��
=�<����B Aก�GK��ก��� E`?��=V�
�K�ก���HA�� ��GG����� E`?�������?B8A
�;
�ก���� 
;���Cก�A����K�������ก��ก��J���p���B�ก�����?  �Cก�A�
�����G���B8AG��ก�����F���ก ��;<�;��@�กS��� @�;��ก��ก�;�
D`�ก��
=��G�=��?������B�G��
����F 

2.3 ก��������.���
�+�/0$$,��ก�� 0�ก��ก��,�� 
ก���A�����ก��J������ ����D�G;�@�A�=V� 2 =����� �>< �������GG
<<�@�������GG<<s@��� 9� ��Gก��ก��J�������GG<<�@���J9��=V��A<���
ก��;�����:;�����><H;�� D`���A
;�J���ก���HA�� ��<�@
A ��;กS�������DDCก��ก
J�G@�A ก���A�����ก��J�������GG<<s@������������ก���A���������F�B �;
@�;J9��=V��A<���ก��;�B����><H;�� J`���กJ�G@�;@�A��Aก����F�G���>?<�� 
J�กHA���A� ������ก���A�����ก��J������@�A��Gก����< [8, 9, 10, 13, 14, 
15] E`?� Kungpisdan et al. @�A����9�������ก���A��������?@�;�������;���
��
=�<����J�กก���J�����;���F� ��;�������D�9����@�A�GG<<s@��� 
�<กJ�ก��F�����ก���9�@=B8A��>?<���?��
��=�<�����;<ก���9�K��ก������
<����<����S�<�ก�A
� 

��1+��� Kungpisdan et al. 
ก9� ��B A<��E ���G�<GB8A {KAB, DK, m} �;
�ก�� E`?����� KAB �=V���������
��
 (Long term key) �� 
;��<��E���G�<G DK �=V�����ก��J�� (Distributed 
key) ��� m �=V���H�;� B8A m B�ก����G�J9��
�������?J��A�� E`?�H`F�<�C;ก�G
ก���;��� 
;���C;��?��ก�;��ก�� conc(M1, M2, M3) ���ก���;<ก��H<�
HA<�
�� M1, M2 "#$ M3 ����9���G ก��G
�ก���A������ �������C=��? 1 

  ���J�ก��ก�=��?�� {KAB, DK, m} ก�� <��E���G�<GJ��A��������?
B8AB�ก����F��;� (preference key) Ki �����? i = 1 D`� m �����F Ki = h(Ki-1, DK), 
�����? K0 = KAB. E`?� Ki J�DCกB8A�=V�HA<�C�9� ��Gก���A���E8�������;<@=B�
ก�����?J9��=V�  ���J�ก�A�� Ki ��A
 ����D�G KAB ��� DK <<กJ�ก��GG
@�A 

 
�C=��? 1: ก��G
�ก���A���E8������ 

 ��F�<��E���G�<G�A������ก��� (Intermediate key) ��>?<���?��
��
��ก9� ��Gก���9� Cryptanalysis E`?��=V�ก�����?��
����กB�ก�� �������?B8A
B�ก����F��;�B�ก�����?�E8������DCก��กJ�G@�A �������ก���J�DCก�A�����
J9��
��<G��?C��� E`?�B A�
��=�<������?C�ก
;� E`?�ก���A������ก����9�@�A
�����F IKx

j = h(conc(IK
x-1

Mid), IK
x

j-1), ��>?< x �><J9��
��<G j �><J9��
�H<�����
ก�����?�A�������? j = 1 D`� m ��� IKx-1

Mid �><8��H<� {IK
x-1

Mid1, IK
 x-1

Mid2, IK
 x-

1

Mid3} �����? IKx

Mid1 = mid(IK
x

1, IK
x

rm) ��� rm �><J9��
�H<�����ก�����?
� �><<�C; B�8�� IKx

j. IK
x

Mid2 = mid(IK
x

Mid1, IK
x

rm).  IKx

Mid3 = mid(IK
x

1, IK
x

Mid2). 
IK

1

Mid1 = KMid1, IK
1

Mid2 = KMid2, ��� IK
1

Mid3 = KMid3 B�ก���A�� KMid1, KMid2, 
��� KMid3 J�� �><�ก��ก�Gก���A�� IKx

Mid1, IK
x

Mid2, IK
x

Mid3 ����9���G IKx

j-1 = 

φ �><:����K����A��H<�ก���A������ก��� E`?�B8A�=V��E8������ SKj, �����? j 
= 1 /01 m E`?����@�A�����F IKn

1 = SK1, IK
n

2 = SK2, 2 , IK
n

m = SKm E`?�<��E
���G�<G����DB8A SKj ��>?<�
����?���=�<����H<�ก���9�K��ก��� �8;� B8A
�=V�����B�ก���HA�� �  �><B8A�=V�����9� ��G Message Authentication Code 

 �E8���������ก�;�
DCก�A��H`F��GG<<s@��� �����?��;��mn��
����D�A��������?B8AB�ก����กa��
��=�<����H<�ก������;<>?<��
�� 
;��ก�� ���@�;�A<���ก��;�HA<�C�B�:;�����><H;�� ��>?<�E8������@�;�A<���
ก��;�:;�����><H;��J�@�;����DDCก��กJ�G J`�8;
����?��
����?���=�<����
B A�ก;ก���HA�� ��GG����� 

 

3. �������#��$ก����������
���
���������!
 
��>?<�=V�ก���9��
���HA�BJ<�;��D;<���AD`���
���ก���������GG89�������
:;��HA<�
���F� (SMS) ��F� G��
��
�J��pG�G��F��<�����9� ��Gก��89���
����<�;��=�<����:;��HA<�
���F� ������B��C=��? 2 
 ��GG89�������:;��HA<�
���F�=��ก<G�A
�:CA��?�ก�?�
HA<�J9��
� 
5 ;
� �>< �Cก�A� (Client  �>< C), �;<�A� (Merchant  �>< M), :CAB AG��ก��
�����������>?<���? (Mobile Operator  �>< O), D�G��ก������H<��Cก�A� 
(Issuer  �>< I) ���D�G��ก������H<��;<�A� (Acquirer  �>< A) ���B���GG 
C ��� M �=~�G�L8�ก�G I ��� A ����9���G �����?ก���9�K��ก�����F� ��
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ก���9�:;�� O B��C=H<�ก��89�������:;���
SG@E����?DCก<<ก�GG�p���
9� ��G�����������>?<���? ก���9�K��ก������B���GG����F��F� 5 =������>< 
1) Payment Request/Response �=V�K��ก����� 
;�� C ��� M ��>?<�A<�H<

E>F</H�����A� �><G��ก���� 
;��ก�� K��ก������ก�;�
����D�9�:;�� O 
 �><ก���9��� 
;��ก��������กS@�A 

2) Debit Request/Response �=V�K��ก����� 
;�� C ��� I �����? C �A<�
H<B A I  �ก����B�G�L8�H<� C �=V�J9��
���;�ก�G�;����A� �><G��ก�� 

3) Credit Request/Response �=V�K��ก�����? M �A<�H<B A A �9�������?@�A
J�กก��H�����A� �><G��ก���HA�C;G�L8�H<� M ��?�กSG@
A��? A 

4) Payment Clearing Request/Response �=V�K��ก����� 
;�� I ��� A 
��>?<�<�����J�กG�L8�H<� C @=���G�L8�H<� M 

 
�C=��? 2: ก��G
�ก���A���E8������ 

 J�ก�C=��? 2 �G
;� K��ก�����?�ก��H`F��� 
;�� C ��� M J�ก���9�
:;�� O B�G��ก��� O <�J�=V���F� I ��� A @�AB�ก�����? C ��� M ��G�L8���? O 
�8;� C �=V��Cก�A���?B8A�������������><� B�H����? M �����G�������=~�
G�L8�ก�G O ��>?<�=V��;<�A����B���GG K��ก������B���GG����D���
@�A�����F 
C ���� O:  Payment Request, Debit Request 

O ���� M:  Payment Request, Approved/Reject 

M ���� O:  Payment Response, Credit Request 

O ���� C:  Payment Response, Debit Response 
O ���� M:  Credit Response 
 ��
���ก���9�K��ก���HA���A�J�DCก�9�@=B8AB�ก��<<ก�GG���
���<�89�������:;��HA<�
���F����B����
�J��pG�G��F�;<@= 
 

4. �M��%�����#��$ก����������
���
���������!
%+	
����
� 

4.1 
����0����N�O�
 
������<�9� ��Gก��89��������><D><���B8A SMS ������T������;<@=��F 
-  B���GG=��ก<G�A
� 3 mn�� �>< �Cก�A� (C) �;<�A� (M) ���:CAB AG��ก���><

D>< (O) �����? C B8A�><D><��?�����F�E<s���
����?�9���< ��� M J����G���
�=V�:CA�A�ก�G O E`?� O ��F���
�<��=V��E���s�
<�� ����ก
;� SMS Payment Server 
(SPS) ��>?<B AG��ก��ก��89�������ก�G C ��� M 

-  C �=~�G�L8�ก�G O 9� ��GB8AG��ก�������������B8AHA<�C� �����? C J�DCก
����ก�กSG����J�ก O ��ก�F���><� 

-  {A, B} �><:CA��?����;<>?<��ก�� H����? S  ���D`��E���s�
<��;�HA<�
�� 
-  IDA �><�?���?��G�
;��=V� A 
-  {DKAB, KAB, mAB} �=V���
�=�B�ก���A�����ก��J���E8������ E`?�DCกB8A

�;
�ก���� 
;�� A ก�G B 
-  SKABj �����? j = 1 D`� m �>< �E8��������?B8A�;
�ก���� 
;�� A ก�G B 
-  n �=V� nonce B8A��>?<=u<�ก��ก��;�HA<�C�EF9� 
-  {m}K �=V�HA<�
����?�HA�� ������H<�HA<�
�� m �A
����� K 
-  h(m)  �><�;��q8H<�HA<�
�� m  
-  h(m, K)  �=V�� ���
J<GHA<�
�� (MAC) H<�HA<�
�� m ��?B8A���� K 

4.2 ก���%��$+�
���"ก��� 
<�=ก����><D><�A<������F�E<s���
��ก��89��������A
� SMS ���������<���?
�9���< ��>?<E<s���
��DCก��
��� ��@=������>?<�H<��Cก�A� �Cก�A��A<��HA�
C;��GGH<� SPS ��>?<�����G��� ก�������G����9�����ก��:;��8;<������?
=�<���� �8;� TLS (Transport Layer Security) �����? TLS B8A��>?<�
��
=�<����B�ก��>?<��@�A�� ����ก
;� WTLS (Wireless Transaction Layer 
Security) 
��D�=�����H<�ก�������G��� �>< ก����ก�=��?�� {KCO, DKCO, 

mCO} �� 
;���Cก�A����:CAB AG��ก�� E`?����������><D><H<��Cก�A���;�����<�J
�����F� SIM Application Toolkit ( �>< SAT) E`?���������?B8A�;
�ก�G:CAB AG��ก��
���������><D><<�C;��A
 E`?� ���J�กก����ก�=��?�� {KCO, DKCO, mCO} ก�� ��F�
�Cก�A����:CAB AG��ก�� ����D�A���E8������ SKCOj, ��>?< j = 1 /01 m ���B8A
������ก���A��������?���B�;
� 2.3 

4.3 ก����������
���N��ก�$�"� #�$��ก�� 
B�;
���F :CA
�J����<������<���?� ���9� ��Gก��89��������� 
;���Cก�A�
���B AG��ก�������������>?<���?:;�� SMS ���������T��
;�:CAB AG��ก��
�����������>?<���? O ��:�����������G��ก��B A�ก;�Cก�A� �8;� ��������ก�HA�
���� ��
��� ��E<s���
�� E`?��Cก�A�J�DCก����ก�กSG��������?���?E>F<J�กG�L8�
H<�����?J�����ก�กSG���� � �F���><� 9� ��G������<���F ก���9�K��ก���
ก��89��������9�@�A��F���?�=V��GG�����������J����G��� ����9�����ก�����
������<����;<@=��F B�ก��89��������������� �Cก�A�J��A<�E>F<G�������� ��?��
H��<�C;B��A����
กE>F< ��A
���������HA�G�L8�H<��� J�ก��F��Cก�A�J�����D
�9�K��ก���@�A �����F 
ก�������������
 (Purchase Credit Request) 
 ���J�กE>F<G����������������A
 �Cก�A� C �=~��=��ก��H`F�B��><D><H<��� 
ก�<กHA<�C���?J9��=V� ���;��;<@=���:CAB AG��ก�� O 
C ���� O:  IDC, T1, h(SN, CLT, T1, SKCOj), SN 

�����? 
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-  SN �>< �����HH<�G����������� SN J�<A��<��D`�
����� (CLT)  ��?�Cก�A�
����DB8AB�ก��E>F<���A� �><G��ก��J�ก:CAB AG��ก�� 

-  IDC �><;���?B8A��G���
�Cก�A� E`?�B8A �����H���������><D><H<��Cก�A�กS@�A 
-  T1 �><�
����?�A<�H<
����� 
 J�กHA<�C�HA���A� �Cก�A�;� SN �;
�ก�G�9��A<�H<
����� CLT J�ก O 
E`?� O J���J����
�����H<��Cก�A�J�ก SN E`?�:CA�J���@�;����D�กA@H SN @�A
��A
;�J�DCก;�B��GG@�;�HA�� �กS��� �������ก��B8A�����q8 h(SN, CLT, T1, 

SKCOj) E`?��=V���
��
J<GHA<�
��ก�G SKCOj E`?�B8A�;
�ก���� 
;�� C ��� O 
��� ���J�ก O @�A��G�9�H<J�ก C ��A
 O J����?�
����� CLT �HA�G�L8�H<� C 
���;�HA<�
���;<@=��FB A C 
O ���� C: T1, T2, h(CLT, TS1, T2, SKCOj+1) 
 ��>?< T2 �=V�ก��=����G�
�� H��<<ก
�����B A�Cก�A� J�กHA<�
��
HA���A� O ���?�
�����B Aก�GG�L8�H<� C ��� CLT.  
ก����������
 (Making Payment) 
 ���J�ก����ก�C���A� �><G��ก����A
 C ����D89����������ก��;�HA<�
��
�;<@=��FB A O  
C ���� O: IDC, {TP, OI}SKcoj, h(TP, OI, IDC, SKCOj) 

��>?<  
-  TP  ���D`� timestamp ��>?<�A<�H<��>?<89������� 
-   OI �>< {TID, Price, OD} TID �><  ���D`� �����HH<�ก���9����ก�� 

Price �><����H<����A� �><G��ก�� ��� OD  ���D`��9��?���?���9�<K�G��
������<���H<�:�������� �><G��ก����?E>F< 
  ���J�ก@�A��G�9�H< O J���
J<G
�������?��<�C;H<� C ���

�=���G����Gก�G���� DA� C ������������< O HA<�
�� Yes ก��G@=��� C ��;DA�
@�; J��<G�<��A
�HA<�
�� No �����F 
O ���� C: Yes/No, h(Yes/No, CLRM,  

 h(TP, OI, IDC, SKCOj), SKCOj+1) 

 CLRM �=V�������� �><B�G�L8� ��F���F9� ��Gก��89�������H<���GG
�����G��� (postpaid) ����D�9�����ก��@�AB���กa������
ก�Gก��89�������
��GGJ;���;
� �A� (prepaid) ���@�;�A<���������<����?����� ��>?<�J�ก�Cก�A�
@�A��G
����� CLT J9�ก�� J�ก:CAB AG��ก��<�C;��A
 

4.4 SMS-based Operator-Assisted Mobile Payment Protocol 
����C=�GG��?�9���<B�;
���? 2.1 B�;
���F:CA
�J����<������<� SMS-
based operator-assisted mobile payment (SOMP) �����?B�������<���F :CA
B AG��ก��J��=V�:CA��?8;
�B A�Cก�A��9�����K��ก���ก��89�������ก�G�;<�A�@�A E`?�
������T������;<@=��F �>< ��GG=��ก<G�A
��Cก�A� (C) �;<�A� (M) ���:CA
B AG��ก�� (O) �Cก�A�����;<�A��=~�G�L8�ก�G O ��A
 C @�A��G<������
�����J�ก:CA
B AG��ก�� E`?��Cก�A�J�DCก����ก�กSG����B��<��F���><����:CAB AG��ก��9� ��G
���A� �><G��ก����?E>F<@= �=��ก��B�mIy��Cก�A��9� �A���? 2 ;
� �>< ก��

�A� ����A����ก��89������� �����? �;<�A�  ���D`�:CA��?H�����A� �><G��ก��
G��><D>< E`?��9�����ก�����:CAB AG��ก���><D>< ������<���H<� SOMP �������F  
1)  ���J�ก�����BJ��><กB8AG��ก��ก��89���������A
 C �A���E8�����B8A 

WTLS �����ก�=��?�� {KCO, DKCO, mCO} ก�G O J�ก��F� C ��� O J��A��
�E8������ KCOj �����? j = 1 D`� m ���B8A������ก���A������B�;
���? 2.3 

2) M ��ก�=��?�� {KMO, DKMO, mMO}  ก�G O ��F� 2 mn���A���E8������ KMOj 
�����? j = 1 D`� m ���B8A������ก���A������B�;
���? 2.3 

3) C �=~��=��ก��B��><D><H<��� ��>?<����ก�C���A� �><G��ก�� ��>?<��><ก
���A� �><G��ก����A
 C �9�����ก��H<�?�E>F<���A� �><G��ก�� ����;<@=��F 

C ���� O:   IDC, T, {IDM, OI, T, h(OI, KCMj)}KCOj 
O ���� M:   {OI, h(OI, KCMj), h(OI, KCOj+1), T}KMOj 
M ���� O:   {Yes/No, h(Yes/No,OI, KCMj+1)}KMOj+1 
O ���� C:   {Yes/No, CLRM, h(Yes/No, OI, KCMj+1), h(OI, KMOj+1)}KCOj+1 

 ��>?< T �><ก��=����G�
�� E`?� ���J�ก C ���ก=�n��8S��<���J����E
8��B �;�ก��H`F��� 
;�� C ��� M 8��H<����� {KCM, DKCM, mCM} J�DCกB8A���
�;
�ก�� ��F�<�mn������D�A���E8������ SKCMj �����? j = 1 D`� m @�A���B8A
������H<�ก���A�����ก��J�������GG<<s@��� J�กHA<�
��HA���A�J�
���ก�
;� O @�;����D�A��HA<�
����ก@�A ������� h(OI, KCMj) �
�<�C; E`?�
DCกB8A�;
�ก���� 
;�� C ��� M ��;���F� 

 

5. ก���������#/�YZ��$�N�������	
�������� 
5.1 ก������ก�
���ก�$��$$ก��������������!
%+	�+��"� 
������<���?��< DCก<<ก�GG�����B A�
��9���L��>?<��
���HA�ก��@�Aก�G
�����A���>F�T��H<� SMS ��?��<�C; E`?�HA<�
��DCกJ9�ก��<�C;��? 160 ��
<�กa� 
( �>< 160 @G��) J`���������H���H<�HA<�
�����ก��B8AsI�ก�8���q8���
� ���
J<GHA<�
�� ��?��H���@= 20 @G�� (SHA - 1) �<กJ�ก��F ก��B8A
ก���HA�� ��GG�������>?<�A��HA<�
������GGH<�:CA
�J�� @�;��HA<�
��
B�������<���?��<��?��H���B L;ก
;� 160 @G�� 

�<กJ�ก��F ��ก��B8Aก���HA�� ��GG�����  �><sI�ก�8���q8B�
ก���A��:����K�<<ก��B��C=�GG@G���� �����F� ��>?<B A��;��HA<�
����?B8A
�;
�ก�G�����A���>F�T��H<� SMS ��?��<�C; <��ก<�̀�`� Binary - to - ASCII 
�8;� BASE64 J`�DCก�9�@=B8Aก;<�;�HA<�
�� 

5.2 ������	
�������������$$ 
=����S� ��ก��?���B A� S�
;� ก���9�K��ก������ก������:;���><D><���
��
=�<���� �><������<�ก��89��������><D><��F� �
�������G���B�ก����กa�
�
��=�<������?J9��=V� �8;� ก����กa��
����GHA<�C� �
�������H<�
HA<�C� ก����CJ����
J<G ���ก��;��;<�
����G 

 ������<���?��< B8Aก���HA�� ���G�GG�������?���p���
G������?�������;
�ก����;���F���?����DD<�� ���G@�A ;
��
�������H<�
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HA<�
��B8A� �ก����
J<GHA<�
�� (MAC) ��>?<��
J<G
;�:CA�J���J�@�;
����D�กA@HHA<�
��@�A�����?@�;DCก��
J�G E`?����p���G������?�CA���� MAC 
��;���F� ��?����D��
J<G�
�������H<�HA<�
��@�A B�ก����
J<G
HA<�
����F�B8A��F�ก���HA�� ���G����� � ���
J<GHA<�
�� �<กJ�ก��F 
���
�J����F���B A�
��9���L�ก�?�
ก�G�
��=�<����H<��E8������ E`?�@�;�
�
�9�ก��G��B8AB �; ���������<���?��< B8A������ก���A�����ก��J������
�GGJ9�ก�� ��>?<B A��;��HA<�
��B8A�E8������B �; @�;��ก��;��E8����������
B�ก��;�HA<�
�� E`?�J�8;
����<ก���?J�DCก�J���@�A 

 ������<���?��< ����D�<G�<�B���>?<�ก��;��;<�
����G
@�A  ���D`���GG��������
��=�<����<�C; ��A�E8������J�DCก��กJ�G@�A ���
�ก�� �9���SJJ�ก����?�@�A SKCM1 E`?�B8A�;
�ก���� 
;�� C ก�G M :CA�J���กS
@�;����DB8A SKCM1 9� ��GD<�� �HA<�
��B� b �����������F�B8A@�A�����
���F�����
 E`?��=V�@=�����������?�9���<B� [8] �>< :CA�J���@�;����D�A�� 
SKCM2 J�ก SKCM1 @�A 

5.3 ก���������#/��� ��,��� 
��>?<��ก�����?�ก���HA�� ���G�HA��� ��:�B AH���H<�HA<�C���?;���
��กH`F� 
�9�B A�;�B8AJ;��B�ก��;� SMS ���?�H`F��=V�<���;� ��;��>?<�J�กB�=IJJ�G��
�;�G��ก��;� SMS ��ก���H;�H��J�����DCก��ก J`��9�B A�;�B8AJ;����?�ก��H`F���F
D><
;�@�;C��ก��@= 

 
6. ��Y����
��,�� 

B�G��
����F :CA
�J���G
;� SMS �=V�8;<����>?<���� 
;��:CAB8Aก�G:CAB8A ���
�� 
;��:CAB8Aก�G:CAB AG��ก���><D>< ��ก��?�� ��;
�K���?B8A��กa��
��=�<����B�
ก���9�K��ก���ก��89�������:;�� SMS @�;������< ��������H����F�����G���
ก����กa��
��=�<�������=����K���� G��
����F:CA
�J����<������<� 
ก��89��������><D><�A
� SMS ��?����ก
;� SOMP E`?�8;
�B A:CAB8AE>F<���A� �><
G��ก��J�ก:CAB AG��ก���><D>< ����A���A�@�A ���������<���F@�;�������;B A
����G����A���
��=�<������?J9��=V���;���F� ��;����HA�ก��@�Aก�G�����A��
�>F�T��H<� SMS ��?��<�C;B�=IJJ�G��<�ก�A
� 

  
��ก���������� 
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