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บทคัดยอ 

เทคโนโลยีอารเอฟไอดี (RFID) ไดรับความนิยมเพิ่มขึ้นในปจจุบันเน่ืองจาก
ความยืดหยุนในการใชงานเม่ือเทียบกับบารโคด (Barcode) อยางไรก็ตามยังมี
ปญหาทางดานความมั่นคงปลอดภัยในการส่ือสารระหวางปาย RFID และ
เคร่ืองอาน บทความวิจัยฉบับนี้นําเสนอการโพรโตคอลสําหรับการยืนยัน
ตัวตนของปาย RFID และเคร่ืองอาน ที่มีความมั่นคงปลอดภัยสูงกวาระบบท่ีมี
อยู รวมท้ังยังสามารถยืนยันตัวตนของท้ังสองฝายได ซึ่งดีกวาวิธีการที่มีอยู ที่
สามารถยืนยันตัวตนของปาย RFID ตอเคร่ืองอานเทาน้ัน นอกจากนี้ยังไดมี
การประยุกตเอาเทคนิคการกระจายเซสช่ันคียแบบออฟไลนเพื่อเพิ่มความ
มั่นคงปลอดภัยใหแกระบบ 
 
คําสําคัญ— อารเอฟไอดี(RFID); เคร่ืองอาน(RFID Reader); ปาย RFID 

(RFID Tag); เซสชัน่คีย (Session Key); คานอนซ (Nonce) 
 

1. บทนํา 
ปจุบันเทคโนโลยี RFID (Radio Frequency Identification) มีประโยชนและ
สรางความสะดวกมากมาย จากคุณสมบัติที่ปาย RFID  (RFID Tag) สามารถ
เก็บขอมูลไดในปริมาณมาก และคุณสมบัติของการตรวจสอบความคงอยูของ
ปาย RFID ที่งายกวาบารโคด (Barcode) ทําใหอุตสาหกรรมหลายประเภทได
ประยุกตใช RFID ในหลายแอพพลิเคชั่น (Application) เชน ระบบตรวจสอบ
ยอดการสงออกและรับเขาสินคาไดอยางอัตโนมัติซึ่งทําใหลด กระบวนการ
ในการนับซ้ํา รวมไปถึงความสามารถท่ีจะคํานวณจํานวนสินคาท่ีจะเก็บใน 
แตละชวงเวลาไดอยางแมนยําโดยการประมวลผลแบบเรียลไทมจากยอดการ
ส่ังซ้ือ ซึ่งทําใหไมจําเปนตองสตอกสินคาเกินจํานวน เพือ่ที่จะแกปญหาเวลามี
ยอด การสั่งซ้ือมากกวาปกติ [1] หรือเพื่อใชระบุวา เมื่อใดที่สินคาถูกหยิบออก
จากชั้นไป RFID จะมีการสงสัญญาณเตือนไปยังพนักงานใหนําสินคามาเติม
ใหม ทําใหไมจําเปนตองเก็บสต็อกสินคา แตสามารถส่ังให บริษัทคูคา 
(Suppliers) มาสงของไดทันทีรวมท้ังชวย ยืนยันไดวาสินคามีวางจําหนวย
ตลอดเวลา เปนตน อยางไรก็ตามคุณสมบัติของการเก็บขอมูลในปาย  RFID 
อาจสงผลเสียตอผูใชงานไดเชนกัน เชน ประวัติการซื้อสินคา หรือขอมลู
ประจําตัวของผูซื้ออาจถูกบันทึกไวในขณะท่ีซื้อสินคาภายในรานหรือมีการ
ใชงาน RFID [2, 3, 4] เปนตน ขอมูลเหลาน้ี บางสวนเปนขอมูลสวนตัวอาจ
ถูกเจาของรานหรือเจาของปาย RFID นําไปใชในทางท่ีไมพึ่งประสงคได 

หรือในกรณีที่เรามีปาย RFID อยูกับตัว (ไมวาจะติดอยูกับเสื้อผา รองเทา หรือ
สิ่งของตางๆ) เม่ือเราอยูในระยะการอานของเคร่ืองอาน RFID ขอมูลที่
เก่ียวกับตัวเรา และสินคาก็จะถูกเปดเผย ในปจจุบันประเทศไทย ประชาชน
ยังใหความสําคัญตอขอมูลสวนบุคคลคอนขางนอย  

แมวาเทคโนโลยี RFID นั้นไดรับความนิยมสูงขึ้น แตยงัพบเร่ือง
ปญหาเร่ืองการละเมิดความเปนสวนตัว ปญหาหลักนั้นมาจากการขาด
คุณสมบัติทางดานความมั่นคงปลอดภยัที่จําเปน เชน การรักษาความลับของ
ขอมูล (Confidentiality) และการยืนยันตัวตนของขอความท่ีสง (Message 
Authentication) ทําใหขอมูลที่เปนความลับถูกเปดเผยและอาจไมสามารถระบุ
ตัวตนของผูที่เปนผูสงขอมูลได 

งานวิจัยจํานวนมากไดถูกเสนอขึ้นเพือ่เพิ่มความมั่นคงปลอดภัย
ใหแกการส่ือสารผานเทคโนโลยี RFID [2, 5, 6] หนึ่งในงานวิจัยท่ีนาสนใจ
ไดแก งานของ Dimitriou [6] ซึ่งไดเสนอโพรโตคอลสําหรับการส่ือสาร
ระหวางเคร่ืองอาน (RFID Reader)  และปาย RFID  โพรโตคอลน้ีใชฟงกชั่น
แฮช (Hash function) เพื่อลดขนาดของขอมูลที่ใชในการติดตอสื่อสาร และได
เสนอแนวทางการปองกันการโจมตีประเภทตางๆ เชน การติดตามขอมูล
ภายในปาย RFID และการโคลนน่ิง (Cloning Attack) เปนตน อยางไรก็ตาม
งานวิจัยดังกลาวมีขอบกพรองและขอจาํกัดดังน้ี กลาวคือ พบวาพารามิเตอรที่
ใชเปนคียสําหรับ Message Authentication หรือ MAC นั้นแมวามีการเปลี่ยน
คาในทุกๆ การเช่ือมตอ แตคาแตละคาท่ีใชมีการเปลี่ยนแปลงจากคาเดิมเพยีง
เล็กนอยเทาน้ันกอนที่จะถูกแฮช สิ่งน้ีอาจทําใหเกิดปญหาจากการถูกดักจับ
และวิเคราะหคาคียสําหรับการส่ือสารในคร้ังตอไปได นอกจากนี้หากคาคียที่
ใชมีความยาวไมมาก ทําใหมีโอกาสใชคียซ้ําได สิ่งน้ีเปนการสรางโอกาสใหผู
ไมหวังดี (Attacker) สามารถสุมขอมูลเพื่อหาคาคยีที่มีการติดตอสื่อสารกันได  

งานวิจัยฉบับน้ีเสนอโพรโตคอลสําหรับการส่ือสารผาน RFID 
อยางม่ันคงปลอดภยั สามารถแกไขปญหาและขอจํากัดของงานวิจัยท่ีมีอยู [6] 
จากการที่พบวาโพรโตคอลท่ี [6] นําเสนอมีปญหาของการจัดการคีย ใน
งานวิจัยนี้ไดประยกุตเอาเทคนิคการสรางและกระจายเซสช่ันคีย (Session 
key) แบบออฟไลน (Offline) ของ Kungpisdan et al. [7] เพื่อเพิ่มความม่ันคง
ปลอดภัย  

โครงสรางของงานวิจัยฉบับนี้มีดังตอไปน้ี หัวขอที่ 2 กลาวถึง
พื้นฐานท่ีเก่ียวของ หัวขอที ่ 3 นําเสนอโพรโตคอลสําหรับการส่ือสารผาน 
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RFID ที่ปลอดภัย หัวขอที่ 4 การวิเคราะหคุณสมบัติความมั่นคงปลอดภยั 
หัวขอที่ 5 สรุปผลการวิจัย 

 
2. ทฤษฎีท่ีเก่ียวของ 

 
2.1 พื้นฐานของเทคโนโลยี RFID  
เทคโนโลยี RFID (Radio Frequency Identification) เปนระบบที่บงช้ีดวยคล่ืน
ความถี่วิทย ุมีหลักการทํางานคลายกับบัตรสมารทการด (Smart Card) หากแต
ปาย RFID ไมตองอาศัยการสัมผัสในการสงพลังงานและขอมูลระบบ RFID 
ประกอบดวยองคประกอบหลัก 2 สวน คือ 

1. เครื่องอาน ( RFID Reader หรือ Interrogator)  ทําหนาท่ี
ติดตอสื่อสารกับปาย RFID โดยใชคล่ืนความถ่ีวิทยใุนการอานและเขียน
ขอมูลลงในปาย RFID [2, 3, 4, 8] โดยเคร่ืองจะสงพลังงานไปยังปาย RFID  
เพื่ออานขอมูลจากปาย RFID   เมื่อทาํหนาท่ีเปนเคร่ืองเขียนขอมูล เคร่ืองอาน
จะสงพลังงานไปยงัปาย RFID และเขียนขอมูลลงปาย RFID  เคร่ืองอาน
ประกอบดวยภาครับและภาคสงสัญญาณวิทยุ (Transceiver) ภาคสราง
สัญญาณพาหะ (Carrier) ขดลวดท่ีทําหนาท่ีเปนสายอากาศ (Antenna) วงจร
จูนสัญญาณ (Tuner) หนวยประมวลผลขอมูล และภาคติดตอกับคอมพิวเตอร 
(Processing Unit)  

2. ปาย RFID (Tag หรือ Transponder) ถูกออกแบบใหมีรูปแบบ
และขนาดตางๆ ตามความเหมาะสมของแตละแอพพลิเคชั่น เพื่อใหสามารถ
ยึดติดกับวัตถุหรือสินคาท่ีตองการระบุตัวตน หรือติดตามการตรวจนับดวย
เทคโนโลยี RFID [2, 9] โดยมีการแบงตามจํานวนบิตท่ีเก็บขอมูลเปน 2 
ประเภท คือ  
-  เก็บขอมูลที่การบงช้ีเพียง 1 บิต (Bit) เพื่อระบุวามีหรือไมมีบัตรนั้นในรัศมี 
การทํางานแตไมสามารถชี้เฉพาะได นิยมใชในระบบปองกันการขโมย
สินคาในรานคา 

-   เก็บขอมูลที่บงช้ีที่มมีากกวา 1 บิต เพื่อระบุวามีหรือไมมีปาย RFID นั้นใน
รัศมีการทํางาน และสามารถช้ีเฉพาะไดวาช้ินไหน ตัวอยางเชน ปาย RFID 
บอกราคาสินคา บัตรผานเขา-ออกประตู บัตรโดยสารรถไฟฟาใตดิน 
หนังสือเดินทาง และบัตรเครดิต เปนตน 

หากแบงประเภทของระบบ RFID ตามฟงกชั่นการประมวลผล
ขอมูลและขนาดของหนวยความจําภายในปาย RFIDสามารถแบงได 3 กลุม 
[2] ดังน้ี 
1. กลุมระดับลาง: มีอยูในระบบ EAS (Electronic Article Surveillance) ซึ่ง

ใชในการตรวจสอบตัวตนของปาย RFID โดยปาย RFID เหลาน้ีจะ
บันทึกขอมูลที่เปนหมายเลขรหัส ID อยางถาวร (ไมสามารถแกไขได) 
ต้ังแตการผลิต 

2. กลุมระดับกลาง: ปาย RFID มีความสามารถในการเขียนซ้ําขอมูลภายใน
ปาย RFID ไดโดยท่ัวไปจะมีขนาดของหนวยความจําต้ังแตไมก่ีไบต 

จนถึงมากกวา 100 กิโลไบต (KB) มีทั้งหนวยความจําแบบ EEPROM 
(ใชกับปาย RFID แบบพาสซีฟ (Passive)) และ SRAM (ใชกับปาย RFID 
แบบแอ็กทีฟ (Active)) สามารถประมวลผลคําส่ังท่ีไมซับซอน ปาย 
RFID ชนิดน้ียังมีความสามารถในการปองกันการชนกันของขอมูล 
(Anti-Collision) รวมท้ังรองรับกลไกการตรวจสอบยืนยันการใชงาน 
(Authentication) และการเขารหัสลับ (Encryption) ไดอีกดวย 

3. กลุมระดับบน: ปาย RFID จะมีไมโครโปรเซสเซอร (Microprocessor) 
และระบบปฎิบัติการอยูภายใน เพื่อทําหนาท่ีประมวลผลและทํางานท่ีมี
ความซับซอนสูง เชน การยืนยันการใชงานและการเขารหัสลับขอมูลที่ใช
ขั้นตอนวิธี (Algorithm) ที่มีความซบัซอนสูงกวาปาย RFID ในกลุม
ระดับกลาง ในปจจุบันระบบ RFID ในกลุมระดับบนทํางานท่ียานความถ่ี 
13.56 MHz 
 

2.2 ปญหาทางดานความมั่นคงปลอดภัยของ RFID 
ปจจุบันเทคโนโลยี RFID ไดถูกนํามาใชมากขึ้นทั้งในสวนงานท่ีตองการ
ความมั่นคงปลอดภยัสูง เชน การควบคุมการเขาถึง (Access Control) ระบบ
การชําระเงิน (Payment System) ระบบการตรวจสอบยอนกลับของผลิตภัณฑ 
(Traceability System) เทคโนโลยีการใชระบบปดตูสินคาแบบอิเล็กทรอนิกส 
เพื่อชวยในการขนสงสินคาอยางปลอดภัย (E-Seal) [9] หรือการพิสูจนตัวตน 
เชน พาสปอรต (Passport) ในบางประเทศ เปนตน ซึ่งในงานเหลาน้ีตองมีการ
ใชมาตรการรักษาความม่ันคงปลอดภยัเพื่อปองกันการโจมตีโดยผูไมประสงค
ดี [2, 5, 6, 7] ซึ่งเทคโนโลยี RFID สามารถถูกโจมตีดวยวิธีการตางๆ เชน 
- การดักฟงการติดตอสื่อสารแลวนําขอมูลเดิมกลับมาใช เพื่อใหสามารถ
เขาถึงขอมูลที่ตองการได (Replay Attack) 

- การติดตอสื่อสารระหวางปาย RFID และเคร่ืองอานตองเปนความลับ 
(Confidentiality) เพื่อปองกันคนอื่นที่ไมไดรับอนุญาตเขาถึงขอมูลตางๆ 
ของปาย RFID ได 

- ขอมูลที่ใชในการติดตอสื่อสารตองไมเปลี่ยนแปลงในระหวางการสงและ
รับขอมลู (Message Integrity) เปนตน  

 
2.3 งานวิจัยท่ีเก่ียวของ 
 
2.3.1 โพรโตคอลของ Dimitriou 
Dimitriou [6] ไดเสนอโพรโตคอลเพื่อใชการสื่อสารขอมูลระหวาง Tag และ 
Reader ที่มีขนาดเล็กและเปนขอมลูแฝง มีคุณสมบัติทางดานความม่ันคง
ปลอดภัยและรับรองความถูกตองของปาย RFID และเคร่ืองอาน โดยใช
ฟงกชั่นแฮชเพ่ือลดขนาดของขอมูลที่ใชในการติดตอสื่อสาร โดยคา ID เปน
คาเกิดจากการสุมขอมูลถูกจัดเก็บทั้งในฐานขอมูลและปาย RFID (ทั้งคูมคีา
ขอมูลเหมือนกัน) ซึ่งมีหลักการดังรูปที่ 1 ดานลางน้ี 
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รูปท่ี  1 A simple protocol ensuring user privacy 

 
1. เคร่ืองอาน (R) ทําการสงสัญญาณรองขอ (Request) เพือ่ตองการ

ติดตอกับปาย RFID (T) 
2. เมื่อปาย RFID ไดรับ Request จะทําการสรางคานอนซ (N) และ

จากนั้นจึงสงคา {h(IDi), N, hIDi(N)} กลับยังเคร่ืองอาน  และถูกสงตอเพือ่
ตรวจสอบกับฐานขอมูลผูใชงาน 

คา h(IDi) จะถูกสรางและเช่ือมโยงกับคาขอมูลหลัก (Identity) 
ของปาย RFID ซึ่งถูกเก็บไวในฐานขอมูล เมื่อฐานขอมูลไดรับคา h(IDi) 
จากนั้นจะนําคาน้ีไปทําการคนหาเพื่อนําคา Identity ของปาย RFID กลับมาใช 
เมื่อฐานขอมูล มีคา IDi  แลวจะนําคาแฮชของ h(IDi) มาทําการแฮชคา N อีก
คร้ัง hIDi(N) แลวนําคาดังกลาวเปรียบเทียบกับคาท่ีไดจากปาย RFID วาตรงกัน
หรือไม  

จากนั้น Dimitriou ไดเสนอการปรับปรุงเทคนิคของโพรโตคอล 
เพื่อใชในการตรวจสอบตัวตนของเคร่ืองอาน โดยมีหลักการดังน้ี 
 
 
 
 

 

 

รูปท่ี 2 A Challenge response protocol for tag-reader authentication 

 

1. เคร่ืองอาน (R) ทําการสงสัญญาณรองขอ (Request) และคานอนซ 
(Nonce) ของเคร่ืองอาน NR เพื่อตองการติดตอกับปาย RFID   

2. เมื่อปาย RFID ไดรับ Request และ NR จะทําการสรางคานอนซ 
ของปาย RFID  NT และสง {h(IDi), NT, hIDi(NT,NR)} กลับไปยังเคร่ืองอาน 
และจะถูกสงตอเพือ่ตรวจสอบกับฐานขอมูล 

3. เมื่อตรวจสอบถูกตอง ฐานขอมูลจะใชคาคียใหมโดยให IDi+1  แลว
นําคาแฮชของ h(IDi+1) มาทําการแฮชคา NT,NR อีกคร้ัง {hIDi+1 (NT,NR)} แลว
สงคาดังกลาวไปยังปาย RFID หากคาท่ีไดรับตรงกับคาท่ีสงมาแลว ปาย 
RFID ทําการลบขอมูล IDi, NT และ NR ออกจากหนวยความจําของปาย 

อยางไรก็ตาม พบวาความมั่นคงปลอดภัยของเทคนิคดังกลาวขึ้นอยูกับ
การเลือกใชคา IDi เปนคาของ ID ของปาย RFID ลําดับที่ i เมื่อทําการดักฟง
คา IDi+1 นั้นจะสามารถวิเคราะหคา ID คาถัดไปได และเน่ืองจากการที่คา ID 

เปนคาคงทีไ่มมีการเปลี่ยนแปลง โอกาสท่ี IDi+1 จะชนกับคา ID อื่นๆ ก็จะ
สามารถเกิดขึ้นได และขนาดของปาย RFID ตองสามารถรองรับปริมาณของ
ขอมูลที่เก็บเหมือนกับฐานขอมูล 

  
2.3.2 เทคนิคการสรางและกระจายเซสช่ันคียแบบออฟไลนของ 
Kungpisdan et al. 
Kungpisdan et al. [7] ไดนําเสนอวธิีการสรางและกระจายคียแบบออฟไลน 
ซึ่งมีการสรางและกระจายเซสช่ันคยี (Session Key) โดยท่ีไมตองสงคีย
ดังกลาวผานเครือขาย [10] รายละเอียดของวิธีการดังกลาวมีดังน้ี 
 
การสรางเซสชั่นคีย (Session Key Generation) 
 กอนการสรางเซสชั่นคีย จะตองดําเนินการแลกเปล่ียนคา {KAB, 
DK, m} สมมติวาเปนการแลกเปล่ียนโดยอลิสและบอบ ซึ่งกําหนดให KAB 
เรียกวา Long-term key, DK เรียกวา Distribution key และ m คือคาสุมท่ีระบุ
จํานวนของคยีที่ตองการสรางขึ้น โดยขั้นตอนการสรางเซสชั่นคีย สามารถ
อธิบายไดดังรูปที่ 3 ดังน้ี 
 
 
 
 
 
 
 
 
 
 
 

รูปท่ี 3 Session Key Generation 
 
หลังจากทําการแลกเปลี่ยนคา {KAB, DK, m} อลิสและบอบ จะสรางเซตของ 
Preference keys Ki, i = 1,2,…, m ดังสมการ 

 
Ki = h(Ki-1, DK)   (1) 

 
จากนั้น ทั้งคูสรางเซตของ Intermediate Keys (IK) ซึ่งเปนการเพ่ิมความยาก
ในการวิเคราะหการถอดรหัสลับ เพิ่มความยากในการสืบคนของ Preference 
key โดยมีรูปแบบดังน้ี 

 
IKx

j = h(conc(IKx-1 
mid), IK

x
j-1)                (2) 

 

T R 
Request 

h(IDi), N, hIDi(N) 

T R 
Request, NR 

h(IDi), NT, hIDi(NT,NR) 
hIDi+1 (NT,NR) 
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โดย x เปนจํานวนรอบ, j เปนจํานวนของ Intermediate key ที่ถูกสรางขึ้น, 
IKx-1 

mid เปนคาของ { IKx-1 
mid1, IK

x-1 
mid2, IK

x-1 
mid3}, conc(IKx-1 

mid) จะเปนการ
เชื่อมตอคา {IKx-1

mid1, IK
x-1

mid2, IK
x-1

mid3} ตามลําดับ การหาคา       IKx 
mid1 =  

mid(IKx 
1, IK

x 
rm) โดยท่ี rm คือจํานวนของ Intermediate key ที่ยังเหลืออยูใน

ชุดขอมูลของ IKx 
j , IKx 

mid2 =  mid(IKx 
mid1, IKx 

rm) , IKx 
mid3 =  mid(IKx

1,       
IKx 

mid2) , IK
1 

mid1 = K 
mid1 , IK

1 
mid2 = K 

mid2 , IK
1 

mid3 = K 
mid3 และ IKx

j-1 =  การ
ใช Intermediate Keys ในทุกๆรอบ จะทําการลบคาออกจากระบบ สวนที่
เหลือของ Intermediate Keys ในรอบอื่นๆ สามารถเขียนไดดังน้ี 

{K1, K2, …, Krm}, 
{K1

1, K
1

2, …, K1
rm}, 

{K2
1, K

2
2, …, K2

rm}, 
… 

{Kn
1, K

n
2, …, Kn

rm} 
ผลที่ไดในรอบสุดทายของ Intermediate Keys ที่ไดพิจารณาจาก 

เซสชั่นคีย (Session key) (SKj) โดยท่ี j = 1,… ,m คือ 
 

IKn
1 = SK1, IK

n
2 = SK2, …, IKn

m = SKj  (3) 
 

จากรูปแบบขางตน อลิสและบอบสามารถใชคา SKj ในการเพิ่มความ
ปลอดภัยในการส่ือสารได 
 
การปรับปรุงเซสชัน่คียและ Intermediate Key   
 
 
 
 
 
 
 
 

รูปท่ี 4  Session Key Update 
 
 ภายหลังจากท่ีอลิสและบอบไดใชเซสช่ันคีย (หรือ Intermediate 
key) ไประยะหนึ่ง ควรที่จะสรางชุดของเซสช่ันคียชุดใหม เพื่อความปลอดภัย
โดยสมมติวามีการใชเซสชั่นคียถึงคา SKj และตองการเปลี่ยนเซสชั่นคยีชุด
ใหม อลิสและบอบจะตองทําการสรางเซสช่ันคียชุดใหมดงัสมการท่ี (4) 
 

IK’n
j = h(conc(IK’n-1

mid), IK
’n

j-1)             (4) 
 

จากรูปที่ 4 แสดงใหเห็นถึงขั้นตอนการปรับปรุงเซสช่ันคียหรือ Intermediate 
key โดยท่ี IK’n

 หลังจากทําการสรางเซสชั่นคียหรือ Intermediate key  = 0
ใหมแลว คาเดิมท่ีมีการใชงานจะถูกลบออกจากระบบ เพือ่หลีกเลี่ยงการใช
งานคาขอมูลเดิมและสรางความมั่นคงปลอดภัยใหกับระบบเพิ่มมากขึ้น 
 
การปรับปรุง Preference Key 
  
 
 
 
 
 
 

 

รูปท่ี 5 Preference Key Update 
 
หากชุดขอมูลของ Preference key ตองการปรับปรุง โดยสมมติวาอลิสและ
บอบ มีการใชงาน Preference key ถึงคา Ki สามารถดําเนินการดังสมการท่ี (5) 
 

K’
i = h(conc(Kmid), IK

’
i-1)             (5) 

 
จากรูปที่ 5 แสดงใหเห็นถึงขั้นตอนการปรับปรุง Preference key และหลังจาก
ไดชุดของ Preference key ใหมแลวจะดําเนินการลบขอมลูชุดเดิมออกจาก
ระบบ อลิสและบอบสามารถใชคา K’

i โดย i = 1, …, m ในการสราง 
Intermediate key และเซสช่ันคยีตอไป 

จากเทคนิคนี้จะเห็นวาจะมีการสงเพียงคาตัวแปล ที่เปนคาเร่ิมตน
เพื่อนําไปใชในการสรางคีย และคยีที่ถกูสรางขึ้น ถูกนํามาใชเพียงคร้ังเดียวไม
มีการนํามาใชซ้ําและสามารถสรางคียโดยโอกาสเกิดคาคยีที่ซ้ําเปนไปไดยาก 

ในบทความวิจัยนี้จะมีการนําเอาเทคนิคการกระจายคียดังกลาวมา
ใช เพื่อเพิ่มความม่ันคงปลอดภัยใหกับ โพรโตคอล RFID ซึ่งรายละเอียดของ
เทคนิคท่ีนําเสนอนัน้จะกลาวในบทถัดไป 
 

3. งานวิจัยท่ีนําเสนอ 
เพื่อเปนการแกไขปญหาและขอจํากัดงานงานวิจัยที่มีอยู [6] งานวิจัยฉบับน้ี
นําเสนอโพรโตคอลสําหรับการส่ือสารผานเทคโนโลยี RFID อยางม่ันคง
ปลอดภัย โดยมีการประยุกตนําเอาเทคนิคการสรางและกระจายเซสช่ันคีย
แบบออฟไลน [7] ดังรายละเอียดดานลาง 
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3.1 นิยามศัพทท่ีเก่ียวของ 
‐ KAB = คีย (Key) ที่แลกเปลี่ยนกันระหวางผูใช A และ B อนึ่ง A 

และ B อาจเปนเคร่ืองอานและปาย RFID ตามลําดับ 
‐ N = คานอนซ (Nonce) สําหรับการปองกันการโจมตีแบบรีเพลย 

(Replay Attack) 
‐ h(M, K) = คา Message Authentication Code (MAC) ของ

ขอความ M ดวยคีย K 
 
3.2 รายละเอียดของโพรโตคอลท่ีนําเสนอ 
ระบบนี้ประกอบดวยผูที่เก่ียวของจํานวน 2 สวน คือ ปาย RFID (RFID Tag) 
และเคร่ืองอาน (RFID Reader) กอนการเชื่อมตอระหวางปาย RFID และ
เคร่ืองอาน จะมีการสงคาขอมูลชุดหนึ่ง {KAB, DK, m} เพื่อใชเปนคาในการ
คํานวณเพือ่หาเซสช่ันคียของทั้งปาย RFID และเคร่ืองอานโดยใชเทคนิคการ
สรางและกระจายเซสช่ันคียแบบออฟไลนของ Kungpisdan et al. [7] ซึ่งมี
ความมั่นคงปลอดภยัในการดําเนินงานเปนอยางมาก เนื่องจากเซสช่ันคียที่ถกู
สรางขึ้นจะถูกใชเพยีงคร้ังเดียว ไมมีการใชซ้ํา และไมมีการสงคาคียที่แทจริง
ระหวางการการติดตอสื่อสาร  
 โดยเม่ือทําการสงคาคียต้ังตน {KAB, DK, m}  ปาย RFID และ
เคร่ืองอาน จะทําการคํานวณหาชุดขอมูลของ Preference key (Ki) โดยท่ี i = 1, 
…, m ดังสมการท่ี (1) และรูปที่ 3 เมื่อทําการสรางชุดขอมูลของ Ki เรียบรอย
แลวสามารถลบคา KAB, DK ออกจากระบบได หลังจากน้ัน ปาย RFID และ 
เคร่ืองอานจะสรางเซตของ Intermediate Keys (IK) ซึ่งเปนการเพ่ิมความยาก
ในการวิเคราะหการถอดรหัสลับ เพิ่มความยากในการสืบคนของ Preference 
key โดยมีรูปแบบดังสมการท่ี (2)  โดย x เปนจํานวนรอบ, j เปนจํานวนของ 
Intermediate key ที่ถูกสรางขึ้น, IKx-1 

mid เปนคาของ { IKx-1 
mid1, IK

x-1 
mid2, IK

x-1 

mid3}, conc(IKx-1 
mid) จะเปนการเช่ือมตอคา {IKx-1

mid1, IKx-1
mid2, IKx-1

mid3} 
ตามลําดับ การหาคา       IKx 

mid1 =  mid(IKx 
1, IK

x 
rm) โดยท่ี rm คือจํานวนของ 

Intermediate key ที่ยังเหลืออยูในชุดขอมูลของ IKx 
j , IK

x 
mid2 =  mid(IKx 

mid1, 
IKx 

rm) , IKx 
mid3 =  mid(IKx

1,       IK
x 

mid2) , IK
1 

mid1 = K 
mid1 , IK

1 
mid2 = K 

mid2 , 
IK1 

mid3 = K 
mid3 และ IKx

j-1 =   
การใช Intermediate Keys ในทุกๆรอบ จะทําการ ลบคาออกจาก

ระบบ สวนที่เหลือของ Intermediate Keys ในรอบอื่นๆ ผลที่ไดในรอบ
สุดทายของ Intermediate Keys ที่ไดพิจารณาจาก เซสชั่นคีย (Session key) 
(SKj) ดังสมการท่ี (3) ปาย RFID และเคร่ืองอานทําการสรางชุดเซสชั่นคีย SKj 

โดยจะใชคาดังกลาวเปนคาท่ีติดตอสื่อสารระหวางกัน เพื่อใหสะดวกในการ
จดจํา SK1 = KTR1 , SK2 = KTR2 , …, SKj = KTRi โดยท่ี  i = 1, …, m  ปาย RFID 
จะถูกติดเขากับสินคาและถูกจัดการโดยบริษัทเจาของสินคา การเขียนและ
อานขอมูลผานปาย RFID สามารถทําไดโดยผานทางเคร่ืองอาน ซึ่ง
รายละเอียดของโพรโตคอลท่ีนําเสนอมีดังน้ี 

 

 
 
 

 

รูปท่ี 6 ข้ันตอนการส่ือสารระหวางปาย RFID และเครื่องอานโดยใชเซสชั่นคีย 

 
1. จากรูปที่ 6 เคร่ืองอานสงสัญญาณ Request และคานอนซ (Nonce) ของ
เคร่ืองอาน NR เพื่อตองการติดตอกับปาย RFID   
2. เม่ือปาย RFID ไดรับ {Request, NR} แลวทําการสรางคานอนซของปาย 
RFID  NT แลวสรางคา h(NR, NT, KTRi) จากนั้นจึงสงคา { NT, h(NR,NT, 
KTRi)} กลับไปยังเคร่ืองอาน ขอมูลดังกลาว และจะถูกสงไปตรวจสอบความ
ถูกตองกับฐานขอมลู (ฐานขอมูลนั้นเปนสวนสําคัญในการจัดเก็บขอมูลเพือ่
ใชในการเปรียบเทียบและประมวลผลขอมูลตางๆ ระหวางปาย RFID และ
เคร่ืองอาน โดยการเช่ือมตอระหวางเคร่ืองอานและฐานขอมูลนั้นไดมีการ
ต้ังสมมติฐานวาเปนการเช่ือมตอที่มีความม่ันคงปลอดภยัแลว) ฐานขอมูลทํา
การตรวจสอบความถูกตองของขอมูล โดยการนําคา KTRi และ NR ที่ตนเอง
มีอยู พรอมคา NT สรางคาแฮช แลวเปรียบเทียบกับคาท่ีไดรับจากปาย RFID  
หากคาท่ีไดตรงกันจะเปนการยืนยันตัวตนของปาย RFID  
3. เม่ือตรวจสอบถูกตองแลว ฐานขอมูลเปลี่ยนคาของเซสชั่นคียใหมเพื่อ
ความมั่นคงปลอดภยั โดยท่ีจะไมมีการใชคียซ้ํา โดยใชคา KTRi+1 จากนั้นจึง
สรางขอความ h(NR,NT, KTRi+1) และสงคาดังกลาวกลับไปยังปาย RFID  
4. เม่ือปาย RFID ไดรับคา h(NR,NT, KTRi+1) แลวจึงทําการเปรียบเทียบกับคา
แฮชท่ีสรางขึ้นใหมเพื่อเปรียบเทียบคาเซสช่ันคียที่ตองใชในการส่ือสารคร้ัง
ตอไป ซึ่งปาย RFID จะใชคา KTRi+1 ที่เปนคาเดียวกันกับคาท่ีมีในฐานขอมลู 
และนําคาเซสชั่นคยีที่มีอยูมาตรวจสอบ เม่ือมีการพิสูจนเรียบรอยแลว ปาย 
RFID และเคร่ืองอานทําการลบขอมูลเซสชั่นคียเดิมและคานอนซตางๆ ออก
จากระบบ เพื่อปองกันการใชขอมูลซ้ํา 

หากตองการทําการปรับปรุงเซสช่ันคีย, Intermediate Key หรือ 
Preference Key สามารถทําตามเทคนิคการปรับปรุงเซสช่ันคีย, Intermediate 
Key หรือ Preference Key ของ Kungpisdan et al. [7] 
 

4. การวิเคราะหคุณสมบัติความมั่นคงปลอดภัย 
 
4.1 การรักษาความลับ (Confidentiality) 
จากการที่มีการสื่อสารกันดวยเซสชั่นคีย KTRi นั้น ผูที่มีเซสชั่นคียที่ตรงกัน
เทาน้ัน จึงจะสามารถเขาถึงหรือติดตอสื่อสารกันระหวางปาย RFID และ
เคร่ืองอานได ซึ่งการสรางเซสชั่นคียนัน้มีลักษณะเปนแบบออฟไลน (Offline) 
โดยจะไมมีการสงคียดังกลาวขามเครือขาย จึงทําใหโอกาสในการถูกดักจับ 
(Sniff) แลวไดคาคียที่ถูกตองไปน้ันทําไดยากมาก จงึทําใหระบบมีความ
มั่นคงปลอดภัยมากยิ่งขึ้น 

Tag Reader 

Request, NR 
NT, h(NR,NT, KTRi) 

h(NR,NT, KTRi+1) 
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4.2 การยืนยันตัวผูสงขอความ (Message Authentication) 
เปนการใชสําหรับการยืนยันความถูกตองของขอมูลระหวางการส่ือสารและ

ยังเปนการปองกันการปลอมแปลงขอมูล หากพิจารณาจากโพรโตคอลขางตน

{NT, h(NR,NT, KTRi)}และ {h(NR,NT, KTRi+1)} จะพบวา ขอความที่มีการสงผาน

ระหวางกันนั้น จะใชเซสชั่นคียและนอนซเปนหลักเพื่อพสิูจนวาขอมูลที่ใชใน

การสื่อสารมาจากปาย RFID และเคร่ืองอานท่ีสามารถเช่ือถือได  

4.3 การทนทานตอการถูกโจมตีดวย Replay Attack 
แมจะถูกโจมตีดวย Replay Attack ดวยวิธีการตางๆ เชน การปลอมตัวเปนปาย 
RFID หรือเคร่ืองอาน การโจมตีดังกลาวจะไมสามารถประสบความสําเร็จได
เนื่องจากเซสช่ันคยีที่ใชเปล่ียนแปลงตลอดเวลา เมือ่มีการติดตอกันอยาง
สมบูรณระหวางปาย RFID และเคร่ืองอาน และการใชนอนซ {NR,NT} ก็เปน
สวนสําคัญในการปองกัน เนื่องจากเปนการแสดงคาเพื่อบงบอกวาคาดังกลาว
ถูกสรางจากปาย RFIDหรือเคร่ืองอานท่ีแทจริง 
 
4.4 การทนทานตอการถูกโจมตีแบบ Brute Force Attack 
ดวยเทคนิคการสรางและกระจายเซสช่ันคียแบบออฟไลน [7] ทําใหการ
สืบคนเพื่อหา Preference key ทําไดยากขึ้น เนื่องจากกระบวนการดังกลาว
เปนการเขารหัสลับท่ีมีความซับซอน และคาของ Intermediate key (IKx

j) มี
การเปลี่ยนไปเร่ือยๆ จึงทําใหโอกาสท่ีการโจมตีแบบ Brute Force ไมประสบ
ผลสําเร็จ  
 

5. สรุปผลการวิจัย 
งานวิจัยฉบับนี้ไดนาํเสนอรูปแบบการติดตอสื่อสารระหวางปาย RFID และ
เคร่ืองอาน เพื่อเกิดความความม่ันคงปลอดภัยในดานตางๆ โดยใชหลักการ
รหัสลับแบบสมมาตร (Symmetric Encryption) นอกจากนี้ยังไดเพิ่มความ
มั่นคงปลอดภัยใหกับวิธีการที่นําเสนอโดยวิธีการสรางและกระจายคียแบบ
ออฟไลน งานวิจยัที่นําเสนอสามารถใชงานไดดีกับปาย RFID ที่สามารถ
ประมวลผลดวยตนเองได เชน การสรางคานอนซและเซสช่ันคีย เปนตน 
เพื่อใหเกิดประสิทธิภาพสูงสุด 
 สาํหรับแนวทางการพัฒนางานวิจัยตอไปน้ัน จะมุงเนนการพัฒนา
ตนแบบของระบบการส่ือสารผานเทคโนโลยี RFID โดยท่ีมีพื้นฐานมาจาก
งานวิจัยที่นําเสนอ โดยจําเปนตองเร่ิมตนศึกษาปาย RFID ที่สามารถทําการ
ประมวลผลตางๆ ดวยตนเอง ซึ่งอาจจะอยูในกลุมของการประมวลผลขอมูล
ของปาย RFID (RFID Tag) ระดับกลางและระดับบน [2] เพื่อใหการสื่อสาร
กันระหวางปาย RFID และเคร่ืองอาน เกิดประสิทธิภาพสูงสุด 
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