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บทคัดยอ 

เทคโนโลยีอารเอฟไอดี (RFID) ไดรับความนิยมเพิ่มขึ้นในปจจุบันเน่ืองจาก
ความยืดหยุนในการใชงานเม่ือเทียบกับบารโคด (Barcode) อยางไรก็ตามยังมี
ปญหาทางดานความมั่นคงปลอดภัยในการส่ือสารระหวางปาย RFID และ
เคร่ืองอาน บทความวิจัยฉบับนี้นําเสนอการโพรโตคอลสําหรับการยืนยัน
ตัวตนของปาย RFID และเคร่ืองอาน ที่มีความมั่นคงปลอดภัยสูงกวาระบบท่ีมี
อยู รวมท้ังยังสามารถยืนยันตัวตนของท้ังสองฝายได ซึ่งดีกวาวิธีการที่มีอยู ที่
สามารถยืนยันตัวตนของปาย RFID ตอเคร่ืองอานเทาน้ัน นอกจากนี้ยังไดมี
การประยุกตเอาเทคนิคการกระจายเซสช่ันคียแบบออฟไลนเพื่อเพิ่มความ
มั่นคงปลอดภัยใหแกระบบ 
 
คําสําคัญ— อารเอฟไอดี(RFID); เคร่ืองอาน(RFID Reader); ปาย RFID 

(RFID Tag); เซสชัน่คีย (Session Key); คานอนซ (Nonce) 
 

1. บทนํา 
ปจุบันเทคโนโลยี RFID (Radio Frequency Identification) มีประโยชนและ
สรางความสะดวกมากมาย จากคุณสมบัติที่ปาย RFID  (RFID Tag) สามารถ
เก็บขอมูลไดในปริมาณมาก และคุณสมบัติของการตรวจสอบความคงอยูของ
ปาย RFID ที่งายกวาบารโคด (Barcode) ทําใหอุตสาหกรรมหลายประเภทได
ประยุกตใช RFID ในหลายแอพพลิเคชั่น (Application) เชน ระบบตรวจสอบ
ยอดการสงออกและรับเขาสินคาไดอยางอัตโนมัติซึ่งทําใหลด กระบวนการ
ในการนับซ้ํา รวมไปถึงความสามารถท่ีจะคํานวณจํานวนสินคาท่ีจะเก็บใน 
แตละชวงเวลาไดอยางแมนยําโดยการประมวลผลแบบเรียลไทมจากยอดการ
ส่ังซ้ือ ซึ่งทําใหไมจําเปนตองสตอกสินคาเกินจํานวน เพือ่ที่จะแกปญหาเวลามี
ยอด การสั่งซ้ือมากกวาปกติ [1] หรือเพื่อใชระบุวา เมื่อใดที่สินคาถูกหยิบออก
จากชั้นไป RFID จะมีการสงสัญญาณเตือนไปยังพนักงานใหนําสินคามาเติม
ใหม ทําใหไมจําเปนตองเก็บสต็อกสินคา แตสามารถส่ังให บริษัทคูคา 
(Suppliers) มาสงของไดทันทีรวมท้ังชวย ยืนยันไดวาสินคามีวางจําหนวย
ตลอดเวลา เปนตน อยางไรก็ตามคุณสมบัติของการเก็บขอมูลในปาย  RFID 
อาจสงผลเสียตอผูใชงานไดเชนกัน เชน ประวัติการซื้อสินคา หรือขอมลู
ประจําตัวของผูซื้ออาจถูกบันทึกไวในขณะท่ีซื้อสินคาภายในรานหรือมีการ
ใชงาน RFID [2, 3, 4] เปนตน ขอมูลเหลาน้ี บางสวนเปนขอมูลสวนตัวอาจ
ถูกเจาของรานหรือเจาของปาย RFID นําไปใชในทางท่ีไมพึ่งประสงคได 

หรือในกรณีที่เรามีปาย RFID อยูกับตัว (ไมวาจะติดอยูกับเสื้อผา รองเทา หรือ
สิ่งของตางๆ) เม่ือเราอยูในระยะการอานของเคร่ืองอาน RFID ขอมูลที่
เก่ียวกับตัวเรา และสินคาก็จะถูกเปดเผย ในปจจุบันประเทศไทย ประชาชน
ยังใหความสําคัญตอขอมูลสวนบุคคลคอนขางนอย  

แมวาเทคโนโลยี RFID นั้นไดรับความนิยมสูงขึ้น แตยงัพบเร่ือง
ปญหาเร่ืองการละเมิดความเปนสวนตัว ปญหาหลักนั้นมาจากการขาด
คุณสมบัติทางดานความมั่นคงปลอดภยัที่จําเปน เชน การรักษาความลับของ
ขอมูล (Confidentiality) และการยืนยันตัวตนของขอความท่ีสง (Message 
Authentication) ทําใหขอมูลที่เปนความลับถูกเปดเผยและอาจไมสามารถระบุ
ตัวตนของผูที่เปนผูสงขอมูลได 

งานวิจัยจํานวนมากไดถูกเสนอขึ้นเพือ่เพิ่มความมั่นคงปลอดภัย
ใหแกการส่ือสารผานเทคโนโลยี RFID [2, 5, 6] หนึ่งในงานวิจัยท่ีนาสนใจ
ไดแก งานของ Dimitriou [6] ซึ่งไดเสนอโพรโตคอลสําหรับการส่ือสาร
ระหวางเคร่ืองอาน (RFID Reader)  และปาย RFID  โพรโตคอลน้ีใชฟงกชั่น
แฮช (Hash function) เพื่อลดขนาดของขอมูลที่ใชในการติดตอสื่อสาร และได
เสนอแนวทางการปองกันการโจมตีประเภทตางๆ เชน การติดตามขอมูล
ภายในปาย RFID และการโคลนน่ิง (Cloning Attack) เปนตน อยางไรก็ตาม
งานวิจัยดังกลาวมีขอบกพรองและขอจาํกัดดังน้ี กลาวคือ พบวาพารามิเตอรที่
ใชเปนคียสําหรับ Message Authentication หรือ MAC นั้นแมวามีการเปลี่ยน
คาในทุกๆ การเช่ือมตอ แตคาแตละคาท่ีใชมีการเปลี่ยนแปลงจากคาเดิมเพยีง
เล็กนอยเทาน้ันกอนที่จะถูกแฮช สิ่งน้ีอาจทําใหเกิดปญหาจากการถูกดักจับ
และวิเคราะหคาคียสําหรับการส่ือสารในคร้ังตอไปได นอกจากนี้หากคาคียที่
ใชมีความยาวไมมาก ทําใหมีโอกาสใชคียซ้ําได สิ่งน้ีเปนการสรางโอกาสใหผู
ไมหวังดี (Attacker) สามารถสุมขอมูลเพื่อหาคาคยีที่มีการติดตอสื่อสารกันได  

งานวิจัยฉบับน้ีเสนอโพรโตคอลสําหรับการส่ือสารผาน RFID 
อยางม่ันคงปลอดภยั สามารถแกไขปญหาและขอจํากัดของงานวิจัยท่ีมีอยู [6] 
จากการที่พบวาโพรโตคอลท่ี [6] นําเสนอมีปญหาของการจัดการคีย ใน
งานวิจัยนี้ไดประยกุตเอาเทคนิคการสรางและกระจายเซสช่ันคีย (Session 
key) แบบออฟไลน (Offline) ของ Kungpisdan et al. [7] เพื่อเพิ่มความม่ันคง
ปลอดภัย  

โครงสรางของงานวิจัยฉบับนี้มีดังตอไปน้ี หัวขอที่ 2 กลาวถึง
พื้นฐานท่ีเก่ียวของ หัวขอที ่ 3 นําเสนอโพรโตคอลสําหรับการส่ือสารผาน 
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RFID ที่ปลอดภัย หัวขอที่ 4 การวิเคราะหคุณสมบัติความมั่นคงปลอดภยั 
หัวขอที่ 5 สรุปผลการวิจัย 

 
2. ทฤษฎีท่ีเก่ียวของ 

 
2.1 พื้นฐานของเทคโนโลยี RFID  
เทคโนโลยี RFID (Radio Frequency Identification) เปนระบบที่บงช้ีดวยคล่ืน
ความถี่วิทย ุมีหลักการทํางานคลายกับบัตรสมารทการด (Smart Card) หากแต
ปาย RFID ไมตองอาศัยการสัมผัสในการสงพลังงานและขอมูลระบบ RFID 
ประกอบดวยองคประกอบหลัก 2 สวน คือ 

1. เครื่องอาน ( RFID Reader หรือ Interrogator)  ทําหนาท่ี
ติดตอสื่อสารกับปาย RFID โดยใชคล่ืนความถ่ีวิทยใุนการอานและเขียน
ขอมูลลงในปาย RFID [2, 3, 4, 8] โดยเคร่ืองจะสงพลังงานไปยังปาย RFID  
เพื่ออานขอมูลจากปาย RFID   เมื่อทาํหนาท่ีเปนเคร่ืองเขียนขอมูล เคร่ืองอาน
จะสงพลังงานไปยงัปาย RFID และเขียนขอมูลลงปาย RFID  เคร่ืองอาน
ประกอบดวยภาครับและภาคสงสัญญาณวิทยุ (Transceiver) ภาคสราง
สัญญาณพาหะ (Carrier) ขดลวดท่ีทําหนาท่ีเปนสายอากาศ (Antenna) วงจร
จูนสัญญาณ (Tuner) หนวยประมวลผลขอมูล และภาคติดตอกับคอมพิวเตอร 
(Processing Unit)  

2. ปาย RFID (Tag หรือ Transponder) ถูกออกแบบใหมีรูปแบบ
และขนาดตางๆ ตามความเหมาะสมของแตละแอพพลิเคชั่น เพื่อใหสามารถ
ยึดติดกับวัตถุหรือสินคาท่ีตองการระบุตัวตน หรือติดตามการตรวจนับดวย
เทคโนโลยี RFID [2, 9] โดยมีการแบงตามจํานวนบิตท่ีเก็บขอมูลเปน 2 
ประเภท คือ  
-  เก็บขอมูลที่การบงช้ีเพียง 1 บิต (Bit) เพื่อระบุวามีหรือไมมีบัตรนั้นในรัศมี 
การทํางานแตไมสามารถชี้เฉพาะได นิยมใชในระบบปองกันการขโมย
สินคาในรานคา 

-   เก็บขอมูลที่บงช้ีที่มมีากกวา 1 บิต เพื่อระบุวามีหรือไมมีปาย RFID นั้นใน
รัศมีการทํางาน และสามารถช้ีเฉพาะไดวาช้ินไหน ตัวอยางเชน ปาย RFID 
บอกราคาสินคา บัตรผานเขา-ออกประตู บัตรโดยสารรถไฟฟาใตดิน 
หนังสือเดินทาง และบัตรเครดิต เปนตน 

หากแบงประเภทของระบบ RFID ตามฟงกชั่นการประมวลผล
ขอมูลและขนาดของหนวยความจําภายในปาย RFIDสามารถแบงได 3 กลุม 
[2] ดังน้ี 
1. กลุมระดับลาง: มีอยูในระบบ EAS (Electronic Article Surveillance) ซึ่ง

ใชในการตรวจสอบตัวตนของปาย RFID โดยปาย RFID เหลาน้ีจะ
บันทึกขอมูลที่เปนหมายเลขรหัส ID อยางถาวร (ไมสามารถแกไขได) 
ต้ังแตการผลิต 

2. กลุมระดับกลาง: ปาย RFID มีความสามารถในการเขียนซ้ําขอมูลภายใน
ปาย RFID ไดโดยท่ัวไปจะมีขนาดของหนวยความจําต้ังแตไมก่ีไบต 

จนถึงมากกวา 100 กิโลไบต (KB) มีทั้งหนวยความจําแบบ EEPROM 
(ใชกับปาย RFID แบบพาสซีฟ (Passive)) และ SRAM (ใชกับปาย RFID 
แบบแอ็กทีฟ (Active)) สามารถประมวลผลคําส่ังท่ีไมซับซอน ปาย 
RFID ชนิดน้ียังมีความสามารถในการปองกันการชนกันของขอมูล 
(Anti-Collision) รวมท้ังรองรับกลไกการตรวจสอบยืนยันการใชงาน 
(Authentication) และการเขารหัสลับ (Encryption) ไดอีกดวย 

3. กลุมระดับบน: ปาย RFID จะมีไมโครโปรเซสเซอร (Microprocessor) 
และระบบปฎิบัติการอยูภายใน เพื่อทําหนาท่ีประมวลผลและทํางานท่ีมี
ความซับซอนสูง เชน การยืนยันการใชงานและการเขารหัสลับขอมูลที่ใช
ขั้นตอนวิธี (Algorithm) ที่มีความซบัซอนสูงกวาปาย RFID ในกลุม
ระดับกลาง ในปจจุบันระบบ RFID ในกลุมระดับบนทํางานท่ียานความถ่ี 
13.56 MHz 
 

2.2 ปญหาทางดานความมั่นคงปลอดภัยของ RFID 
ปจจุบันเทคโนโลยี RFID ไดถูกนํามาใชมากขึ้นทั้งในสวนงานท่ีตองการ
ความมั่นคงปลอดภยัสูง เชน การควบคุมการเขาถึง (Access Control) ระบบ
การชําระเงิน (Payment System) ระบบการตรวจสอบยอนกลับของผลิตภัณฑ 
(Traceability System) เทคโนโลยีการใชระบบปดตูสินคาแบบอิเล็กทรอนิกส 
เพื่อชวยในการขนสงสินคาอยางปลอดภัย (E-Seal) [9] หรือการพิสูจนตัวตน 
เชน พาสปอรต (Passport) ในบางประเทศ เปนตน ซึ่งในงานเหลาน้ีตองมีการ
ใชมาตรการรักษาความม่ันคงปลอดภยัเพื่อปองกันการโจมตีโดยผูไมประสงค
ดี [2, 5, 6, 7] ซึ่งเทคโนโลยี RFID สามารถถูกโจมตีดวยวิธีการตางๆ เชน 
- การดักฟงการติดตอสื่อสารแลวนําขอมูลเดิมกลับมาใช เพื่อใหสามารถ
เขาถึงขอมูลที่ตองการได (Replay Attack) 

- การติดตอสื่อสารระหวางปาย RFID และเคร่ืองอานตองเปนความลับ 
(Confidentiality) เพื่อปองกันคนอื่นที่ไมไดรับอนุญาตเขาถึงขอมูลตางๆ 
ของปาย RFID ได 

- ขอมูลที่ใชในการติดตอสื่อสารตองไมเปลี่ยนแปลงในระหวางการสงและ
รับขอมลู (Message Integrity) เปนตน  

 
2.3 งานวิจัยท่ีเก่ียวของ 
 
2.3.1 โพรโตคอลของ Dimitriou 
Dimitriou [6] ไดเสนอโพรโตคอลเพื่อใชการสื่อสารขอมูลระหวาง Tag และ 
Reader ที่มีขนาดเล็กและเปนขอมลูแฝง มีคุณสมบัติทางดานความม่ันคง
ปลอดภัยและรับรองความถูกตองของปาย RFID และเคร่ืองอาน โดยใช
ฟงกชั่นแฮชเพ่ือลดขนาดของขอมูลที่ใชในการติดตอสื่อสาร โดยคา ID เปน
คาเกิดจากการสุมขอมูลถูกจัดเก็บทั้งในฐานขอมูลและปาย RFID (ทั้งคูมคีา
ขอมูลเหมือนกัน) ซึ่งมีหลักการดังรูปที่ 1 ดานลางน้ี 
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รูปท่ี  1 A simple protocol ensuring user privacy 

 
1. เคร่ืองอาน (R) ทําการสงสัญญาณรองขอ (Request) เพือ่ตองการ

ติดตอกับปาย RFID (T) 
2. เมื่อปาย RFID ไดรับ Request จะทําการสรางคานอนซ (N) และ

จากนั้นจึงสงคา {h(IDi), N, hIDi(N)} กลับยังเคร่ืองอาน  และถูกสงตอเพือ่
ตรวจสอบกับฐานขอมูลผูใชงาน 

คา h(IDi) จะถูกสรางและเช่ือมโยงกับคาขอมูลหลัก (Identity) 
ของปาย RFID ซึ่งถูกเก็บไวในฐานขอมูล เมื่อฐานขอมูลไดรับคา h(IDi) 
จากนั้นจะนําคาน้ีไปทําการคนหาเพื่อนําคา Identity ของปาย RFID กลับมาใช 
เมื่อฐานขอมูล มีคา IDi  แลวจะนําคาแฮชของ h(IDi) มาทําการแฮชคา N อีก
คร้ัง hIDi(N) แลวนําคาดังกลาวเปรียบเทียบกับคาท่ีไดจากปาย RFID วาตรงกัน
หรือไม  

จากนั้น Dimitriou ไดเสนอการปรับปรุงเทคนิคของโพรโตคอล 
เพื่อใชในการตรวจสอบตัวตนของเคร่ืองอาน โดยมีหลักการดังน้ี 
 
 
 
 

 

 

รูปท่ี 2 A Challenge response protocol for tag-reader authentication 

 

1. เคร่ืองอาน (R) ทําการสงสัญญาณรองขอ (Request) และคานอนซ 
(Nonce) ของเคร่ืองอาน NR เพื่อตองการติดตอกับปาย RFID   

2. เมื่อปาย RFID ไดรับ Request และ NR จะทําการสรางคานอนซ 
ของปาย RFID  NT และสง {h(IDi), NT, hIDi(NT,NR)} กลับไปยังเคร่ืองอาน 
และจะถูกสงตอเพือ่ตรวจสอบกับฐานขอมูล 

3. เมื่อตรวจสอบถูกตอง ฐานขอมูลจะใชคาคียใหมโดยให IDi+1  แลว
นําคาแฮชของ h(IDi+1) มาทําการแฮชคา NT,NR อีกคร้ัง {hIDi+1 (NT,NR)} แลว
สงคาดังกลาวไปยังปาย RFID หากคาท่ีไดรับตรงกับคาท่ีสงมาแลว ปาย 
RFID ทําการลบขอมูล IDi, NT และ NR ออกจากหนวยความจําของปาย 

อยางไรก็ตาม พบวาความมั่นคงปลอดภัยของเทคนิคดังกลาวขึ้นอยูกับ
การเลือกใชคา IDi เปนคาของ ID ของปาย RFID ลําดับที่ i เมื่อทําการดักฟง
คา IDi+1 นั้นจะสามารถวิเคราะหคา ID คาถัดไปได และเน่ืองจากการที่คา ID 

เปนคาคงทีไ่มมีการเปลี่ยนแปลง โอกาสท่ี IDi+1 จะชนกับคา ID อื่นๆ ก็จะ
สามารถเกิดขึ้นได และขนาดของปาย RFID ตองสามารถรองรับปริมาณของ
ขอมูลที่เก็บเหมือนกับฐานขอมูล 

  
2.3.2 เทคนิคการสรางและกระจายเซสช่ันคียแบบออฟไลนของ 
Kungpisdan et al. 
Kungpisdan et al. [7] ไดนําเสนอวธิีการสรางและกระจายคียแบบออฟไลน 
ซึ่งมีการสรางและกระจายเซสช่ันคยี (Session Key) โดยท่ีไมตองสงคีย
ดังกลาวผานเครือขาย [10] รายละเอียดของวิธีการดังกลาวมีดังน้ี 
 
การสรางเซสชั่นคีย (Session Key Generation) 
 กอนการสรางเซสชั่นคีย จะตองดําเนินการแลกเปล่ียนคา {KAB, 
DK, m} สมมติวาเปนการแลกเปล่ียนโดยอลิสและบอบ ซึ่งกําหนดให KAB 
เรียกวา Long-term key, DK เรียกวา Distribution key และ m คือคาสุมท่ีระบุ
จํานวนของคยีที่ตองการสรางขึ้น โดยขั้นตอนการสรางเซสชั่นคีย สามารถ
อธิบายไดดังรูปที่ 3 ดังน้ี 
 
 
 
 
 
 
 
 
 
 
 

รูปท่ี 3 Session Key Generation 
 
หลังจากทําการแลกเปลี่ยนคา {KAB, DK, m} อลิสและบอบ จะสรางเซตของ 
Preference keys Ki, i = 1,2,…, m ดังสมการ 

 
Ki = h(Ki-1, DK)   (1) 

 
จากนั้น ทั้งคูสรางเซตของ Intermediate Keys (IK) ซึ่งเปนการเพ่ิมความยาก
ในการวิเคราะหการถอดรหัสลับ เพิ่มความยากในการสืบคนของ Preference 
key โดยมีรูปแบบดังน้ี 

 
IKx

j = h(conc(IKx-1 
mid), IK

x
j-1)                (2) 

 

T R 
Request 

h(IDi), N, hIDi(N) 

T R 
Request, NR 

h(IDi), NT, hIDi(NT,NR) 
hIDi+1 (NT,NR) 
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โดย x เปนจํานวนรอบ, j เปนจํานวนของ Intermediate key ที่ถูกสรางขึ้น, 
IKx-1 

mid เปนคาของ { IKx-1 
mid1, IK

x-1 
mid2, IK

x-1 
mid3}, conc(IKx-1 

mid) จะเปนการ
เชื่อมตอคา {IKx-1

mid1, IK
x-1

mid2, IK
x-1

mid3} ตามลําดับ การหาคา       IKx 
mid1 =  

mid(IKx 
1, IK

x 
rm) โดยท่ี rm คือจํานวนของ Intermediate key ที่ยังเหลืออยูใน

ชุดขอมูลของ IKx 
j , IKx 

mid2 =  mid(IKx 
mid1, IKx 

rm) , IKx 
mid3 =  mid(IKx

1,       
IKx 

mid2) , IK
1 

mid1 = K 
mid1 , IK

1 
mid2 = K 

mid2 , IK
1 

mid3 = K 
mid3 และ IKx

j-1 = ׎ การ
ใช Intermediate Keys ในทุกๆรอบ จะทําการลบคาออกจากระบบ สวนที่
เหลือของ Intermediate Keys ในรอบอื่นๆ สามารถเขียนไดดังน้ี 

{K1, K2, …, Krm}, 
{K1

1, K
1

2, …, K1
rm}, 

{K2
1, K

2
2, …, K2

rm}, 
… 

{Kn
1, K

n
2, …, Kn

rm} 
ผลที่ไดในรอบสุดทายของ Intermediate Keys ที่ไดพิจารณาจาก 

เซสชั่นคีย (Session key) (SKj) โดยท่ี j = 1,… ,m คือ 
 

IKn
1 = SK1, IK

n
2 = SK2, …, IKn

m = SKj  (3) 
 

จากรูปแบบขางตน อลิสและบอบสามารถใชคา SKj ในการเพิ่มความ
ปลอดภัยในการส่ือสารได 
 
การปรับปรุงเซสชัน่คียและ Intermediate Key   
 
 
 
 
 
 
 
 

รูปท่ี 4  Session Key Update 
 
 ภายหลังจากท่ีอลิสและบอบไดใชเซสช่ันคีย (หรือ Intermediate 
key) ไประยะหนึ่ง ควรที่จะสรางชุดของเซสช่ันคียชุดใหม เพื่อความปลอดภัย
โดยสมมติวามีการใชเซสชั่นคียถึงคา SKj และตองการเปลี่ยนเซสชั่นคยีชุด
ใหม อลิสและบอบจะตองทําการสรางเซสช่ันคียชุดใหมดงัสมการท่ี (4) 
 

IK’n
j = h(conc(IK’n-1

mid), IK
’n

j-1)             (4) 
 

จากรูปที่ 4 แสดงใหเห็นถึงขั้นตอนการปรับปรุงเซสช่ันคียหรือ Intermediate 
key โดยท่ี IK’n

 หลังจากทําการสรางเซสชั่นคียหรือ Intermediate key ׎ = 0
ใหมแลว คาเดิมท่ีมีการใชงานจะถูกลบออกจากระบบ เพือ่หลีกเลี่ยงการใช
งานคาขอมูลเดิมและสรางความมั่นคงปลอดภัยใหกับระบบเพิ่มมากขึ้น 
 
การปรับปรุง Preference Key 
  
 
 
 
 
 
 

 

รูปท่ี 5 Preference Key Update 
 
หากชุดขอมูลของ Preference key ตองการปรับปรุง โดยสมมติวาอลิสและ
บอบ มีการใชงาน Preference key ถึงคา Ki สามารถดําเนินการดังสมการท่ี (5) 
 

K’
i = h(conc(Kmid), IK

’
i-1)             (5) 

 
จากรูปที่ 5 แสดงใหเห็นถึงขั้นตอนการปรับปรุง Preference key และหลังจาก
ไดชุดของ Preference key ใหมแลวจะดําเนินการลบขอมลูชุดเดิมออกจาก
ระบบ อลิสและบอบสามารถใชคา K’

i โดย i = 1, …, m ในการสราง 
Intermediate key และเซสช่ันคยีตอไป 

จากเทคนิคนี้จะเห็นวาจะมีการสงเพียงคาตัวแปล ที่เปนคาเร่ิมตน
เพื่อนําไปใชในการสรางคีย และคยีที่ถกูสรางขึ้น ถูกนํามาใชเพียงคร้ังเดียวไม
มีการนํามาใชซ้ําและสามารถสรางคียโดยโอกาสเกิดคาคยีที่ซ้ําเปนไปไดยาก 

ในบทความวิจัยนี้จะมีการนําเอาเทคนิคการกระจายคียดังกลาวมา
ใช เพื่อเพิ่มความม่ันคงปลอดภัยใหกับ โพรโตคอล RFID ซึ่งรายละเอียดของ
เทคนิคท่ีนําเสนอนัน้จะกลาวในบทถัดไป 
 

3. งานวิจัยท่ีนําเสนอ 
เพื่อเปนการแกไขปญหาและขอจํากัดงานงานวิจัยที่มีอยู [6] งานวิจัยฉบับน้ี
นําเสนอโพรโตคอลสําหรับการส่ือสารผานเทคโนโลยี RFID อยางม่ันคง
ปลอดภัย โดยมีการประยุกตนําเอาเทคนิคการสรางและกระจายเซสช่ันคีย
แบบออฟไลน [7] ดังรายละเอียดดานลาง 
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3.1 นิยามศัพทท่ีเก่ียวของ 
‐ KAB = คีย (Key) ที่แลกเปลี่ยนกันระหวางผูใช A และ B อนึ่ง A 

และ B อาจเปนเคร่ืองอานและปาย RFID ตามลําดับ 
‐ N = คานอนซ (Nonce) สําหรับการปองกันการโจมตีแบบรีเพลย 

(Replay Attack) 
‐ h(M, K) = คา Message Authentication Code (MAC) ของ

ขอความ M ดวยคีย K 
 
3.2 รายละเอียดของโพรโตคอลท่ีนําเสนอ 
ระบบนี้ประกอบดวยผูที่เก่ียวของจํานวน 2 สวน คือ ปาย RFID (RFID Tag) 
และเคร่ืองอาน (RFID Reader) กอนการเชื่อมตอระหวางปาย RFID และ
เคร่ืองอาน จะมีการสงคาขอมูลชุดหนึ่ง {KAB, DK, m} เพื่อใชเปนคาในการ
คํานวณเพือ่หาเซสช่ันคียของทั้งปาย RFID และเคร่ืองอานโดยใชเทคนิคการ
สรางและกระจายเซสช่ันคียแบบออฟไลนของ Kungpisdan et al. [7] ซึ่งมี
ความมั่นคงปลอดภยัในการดําเนินงานเปนอยางมาก เนื่องจากเซสช่ันคียที่ถกู
สรางขึ้นจะถูกใชเพยีงคร้ังเดียว ไมมีการใชซ้ํา และไมมีการสงคาคียที่แทจริง
ระหวางการการติดตอสื่อสาร  
 โดยเม่ือทําการสงคาคียต้ังตน {KAB, DK, m}  ปาย RFID และ
เคร่ืองอาน จะทําการคํานวณหาชุดขอมูลของ Preference key (Ki) โดยท่ี i = 1, 
…, m ดังสมการท่ี (1) และรูปที่ 3 เมื่อทําการสรางชุดขอมูลของ Ki เรียบรอย
แลวสามารถลบคา KAB, DK ออกจากระบบได หลังจากน้ัน ปาย RFID และ 
เคร่ืองอานจะสรางเซตของ Intermediate Keys (IK) ซึ่งเปนการเพ่ิมความยาก
ในการวิเคราะหการถอดรหัสลับ เพิ่มความยากในการสืบคนของ Preference 
key โดยมีรูปแบบดังสมการท่ี (2)  โดย x เปนจํานวนรอบ, j เปนจํานวนของ 
Intermediate key ที่ถูกสรางขึ้น, IKx-1 

mid เปนคาของ { IKx-1 
mid1, IK

x-1 
mid2, IK

x-1 

mid3}, conc(IKx-1 
mid) จะเปนการเช่ือมตอคา {IKx-1

mid1, IKx-1
mid2, IKx-1

mid3} 
ตามลําดับ การหาคา       IKx 

mid1 =  mid(IKx 
1, IK

x 
rm) โดยท่ี rm คือจํานวนของ 

Intermediate key ที่ยังเหลืออยูในชุดขอมูลของ IKx 
j , IK

x 
mid2 =  mid(IKx 

mid1, 
IKx 

rm) , IKx 
mid3 =  mid(IKx

1,       IK
x 

mid2) , IK
1 

mid1 = K 
mid1 , IK

1 
mid2 = K 

mid2 , 
IK1 

mid3 = K 
mid3 และ IKx

j-1 = ׎  
การใช Intermediate Keys ในทุกๆรอบ จะทําการ ลบคาออกจาก

ระบบ สวนที่เหลือของ Intermediate Keys ในรอบอื่นๆ ผลที่ไดในรอบ
สุดทายของ Intermediate Keys ที่ไดพิจารณาจาก เซสชั่นคีย (Session key) 
(SKj) ดังสมการท่ี (3) ปาย RFID และเคร่ืองอานทําการสรางชุดเซสชั่นคีย SKj 

โดยจะใชคาดังกลาวเปนคาท่ีติดตอสื่อสารระหวางกัน เพื่อใหสะดวกในการ
จดจํา SK1 = KTR1 , SK2 = KTR2 , …, SKj = KTRi โดยท่ี  i = 1, …, m  ปาย RFID 
จะถูกติดเขากับสินคาและถูกจัดการโดยบริษัทเจาของสินคา การเขียนและ
อานขอมูลผานปาย RFID สามารถทําไดโดยผานทางเคร่ืองอาน ซึ่ง
รายละเอียดของโพรโตคอลท่ีนําเสนอมีดังน้ี 

 

 
 
 

 

รูปท่ี 6 ข้ันตอนการส่ือสารระหวางปาย RFID และเครื่องอานโดยใชเซสชั่นคีย 

 
1. จากรูปที่ 6 เคร่ืองอานสงสัญญาณ Request และคานอนซ (Nonce) ของ
เคร่ืองอาน NR เพื่อตองการติดตอกับปาย RFID   
2. เม่ือปาย RFID ไดรับ {Request, NR} แลวทําการสรางคานอนซของปาย 
RFID  NT แลวสรางคา h(NR, NT, KTRi) จากนั้นจึงสงคา { NT, h(NR,NT, 
KTRi)} กลับไปยังเคร่ืองอาน ขอมูลดังกลาว และจะถูกสงไปตรวจสอบความ
ถูกตองกับฐานขอมลู (ฐานขอมูลนั้นเปนสวนสําคัญในการจัดเก็บขอมูลเพือ่
ใชในการเปรียบเทียบและประมวลผลขอมูลตางๆ ระหวางปาย RFID และ
เคร่ืองอาน โดยการเช่ือมตอระหวางเคร่ืองอานและฐานขอมูลนั้นไดมีการ
ต้ังสมมติฐานวาเปนการเช่ือมตอที่มีความม่ันคงปลอดภยัแลว) ฐานขอมูลทํา
การตรวจสอบความถูกตองของขอมูล โดยการนําคา KTRi และ NR ที่ตนเอง
มีอยู พรอมคา NT สรางคาแฮช แลวเปรียบเทียบกับคาท่ีไดรับจากปาย RFID  
หากคาท่ีไดตรงกันจะเปนการยืนยันตัวตนของปาย RFID  
3. เม่ือตรวจสอบถูกตองแลว ฐานขอมูลเปลี่ยนคาของเซสชั่นคียใหมเพื่อ
ความมั่นคงปลอดภยั โดยท่ีจะไมมีการใชคียซ้ํา โดยใชคา KTRi+1 จากนั้นจึง
สรางขอความ h(NR,NT, KTRi+1) และสงคาดังกลาวกลับไปยังปาย RFID  
4. เม่ือปาย RFID ไดรับคา h(NR,NT, KTRi+1) แลวจึงทําการเปรียบเทียบกับคา
แฮชท่ีสรางขึ้นใหมเพื่อเปรียบเทียบคาเซสช่ันคียที่ตองใชในการส่ือสารคร้ัง
ตอไป ซึ่งปาย RFID จะใชคา KTRi+1 ที่เปนคาเดียวกันกับคาท่ีมีในฐานขอมลู 
และนําคาเซสชั่นคยีที่มีอยูมาตรวจสอบ เม่ือมีการพิสูจนเรียบรอยแลว ปาย 
RFID และเคร่ืองอานทําการลบขอมูลเซสชั่นคียเดิมและคานอนซตางๆ ออก
จากระบบ เพื่อปองกันการใชขอมูลซ้ํา 

หากตองการทําการปรับปรุงเซสช่ันคีย, Intermediate Key หรือ 
Preference Key สามารถทําตามเทคนิคการปรับปรุงเซสช่ันคีย, Intermediate 
Key หรือ Preference Key ของ Kungpisdan et al. [7] 
 

4. การวิเคราะหคุณสมบัติความมั่นคงปลอดภัย 
 
4.1 การรักษาความลับ (Confidentiality) 
จากการที่มีการสื่อสารกันดวยเซสชั่นคีย KTRi นั้น ผูที่มีเซสชั่นคียที่ตรงกัน
เทาน้ัน จึงจะสามารถเขาถึงหรือติดตอสื่อสารกันระหวางปาย RFID และ
เคร่ืองอานได ซึ่งการสรางเซสชั่นคียนัน้มีลักษณะเปนแบบออฟไลน (Offline) 
โดยจะไมมีการสงคียดังกลาวขามเครือขาย จึงทําใหโอกาสในการถูกดักจับ 
(Sniff) แลวไดคาคียที่ถูกตองไปน้ันทําไดยากมาก จงึทําใหระบบมีความ
มั่นคงปลอดภัยมากยิ่งขึ้น 

Tag Reader 

Request, NR 
NT, h(NR,NT, KTRi) 

h(NR,NT, KTRi+1) 
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4.2 การยืนยันตัวผูสงขอความ (Message Authentication) 
เปนการใชสําหรับการยืนยันความถูกตองของขอมูลระหวางการส่ือสารและ

ยังเปนการปองกันการปลอมแปลงขอมูล หากพิจารณาจากโพรโตคอลขางตน

{NT, h(NR,NT, KTRi)}และ {h(NR,NT, KTRi+1)} จะพบวา ขอความที่มีการสงผาน

ระหวางกันนั้น จะใชเซสชั่นคียและนอนซเปนหลักเพื่อพสิูจนวาขอมูลที่ใชใน

การสื่อสารมาจากปาย RFID และเคร่ืองอานท่ีสามารถเช่ือถือได  

4.3 การทนทานตอการถูกโจมตีดวย Replay Attack 
แมจะถูกโจมตีดวย Replay Attack ดวยวิธีการตางๆ เชน การปลอมตัวเปนปาย 
RFID หรือเคร่ืองอาน การโจมตีดังกลาวจะไมสามารถประสบความสําเร็จได
เนื่องจากเซสช่ันคยีที่ใชเปล่ียนแปลงตลอดเวลา เมือ่มีการติดตอกันอยาง
สมบูรณระหวางปาย RFID และเคร่ืองอาน และการใชนอนซ {NR,NT} ก็เปน
สวนสําคัญในการปองกัน เนื่องจากเปนการแสดงคาเพื่อบงบอกวาคาดังกลาว
ถูกสรางจากปาย RFIDหรือเคร่ืองอานท่ีแทจริง 
 
4.4 การทนทานตอการถูกโจมตีแบบ Brute Force Attack 
ดวยเทคนิคการสรางและกระจายเซสช่ันคียแบบออฟไลน [7] ทําใหการ
สืบคนเพื่อหา Preference key ทําไดยากขึ้น เนื่องจากกระบวนการดังกลาว
เปนการเขารหัสลับท่ีมีความซับซอน และคาของ Intermediate key (IKx

j) มี
การเปลี่ยนไปเร่ือยๆ จึงทําใหโอกาสท่ีการโจมตีแบบ Brute Force ไมประสบ
ผลสําเร็จ  
 

5. สรุปผลการวิจัย 
งานวิจัยฉบับนี้ไดนาํเสนอรูปแบบการติดตอสื่อสารระหวางปาย RFID และ
เคร่ืองอาน เพื่อเกิดความความม่ันคงปลอดภัยในดานตางๆ โดยใชหลักการ
รหัสลับแบบสมมาตร (Symmetric Encryption) นอกจากนี้ยังไดเพิ่มความ
มั่นคงปลอดภัยใหกับวิธีการที่นําเสนอโดยวิธีการสรางและกระจายคียแบบ
ออฟไลน งานวิจยัที่นําเสนอสามารถใชงานไดดีกับปาย RFID ที่สามารถ
ประมวลผลดวยตนเองได เชน การสรางคานอนซและเซสช่ันคีย เปนตน 
เพื่อใหเกิดประสิทธิภาพสูงสุด 
 สาํหรับแนวทางการพัฒนางานวิจัยตอไปน้ัน จะมุงเนนการพัฒนา
ตนแบบของระบบการส่ือสารผานเทคโนโลยี RFID โดยท่ีมีพื้นฐานมาจาก
งานวิจัยที่นําเสนอ โดยจําเปนตองเร่ิมตนศึกษาปาย RFID ที่สามารถทําการ
ประมวลผลตางๆ ดวยตนเอง ซึ่งอาจจะอยูในกลุมของการประมวลผลขอมูล
ของปาย RFID (RFID Tag) ระดับกลางและระดับบน [2] เพื่อใหการสื่อสาร
กันระหวางปาย RFID และเคร่ืองอาน เกิดประสิทธิภาพสูงสุด 
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