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บทคดัย่อ 

Session Initiation Protocol (หรือ SIP) ไดถู้กนาํมาใชอ้ยา่งแพร่หลายในการ

จดัการการเช่ือมต่อของ Voice Over IP อย่างไรก็ตามมาตรฐานของการ

เช่ือมต่อของ SIP นั้นยงัไม่มีคุณสมบติัทางดา้นความมัน่คงปลอดภยัที่ดี 

โดยเฉพาะอย่างยิ่งคุณสมบัติการยืนยนัตัวตนของผู ้ใช้งาน (User 

Authentication) แม้ว่างานวิจยัต่างๆ ได้ถูกเสนอข้ึนเพื่อเพิ่มความมัน่คง

ปลอดภยัใหแ้ก่โพรโตคอล SIP แต่ก็ยงัขาดคุณสมบติัท่ีจาํเป็น งานวิจยัฉบบัน้ี

เสนอแนวทางการเพิ่มความสามารถในการยืนย ันตัวตนของผู ้ใช้งาน

โพรโตคอล SIP ภายใตโ้ดเมนเดียวกนั ดว้ยการนาํเอาเทคนิคการเขา้รหสัลบั

แบบสมมาตรและการกระจายเซสชัน่คียแ์บบออฟไลน์ทาํใหก้ารยืนยนัตวัตน

ของผูใ้ชง้านทาํไดอ้ย่างมีความมัน่คงปลอดภยัและลดเวลาในการทาํงานลง

เม่ือเปรียบเทียบกบัวิธีการที่มีอยู ่นอกจากน้ียงัเพิ่มคุณสมบติัการยืนยนัตวัตน

ของเซิร์ฟเวอร์ SIP ต่อผูใ้ชง้านอีกดว้ย 

 

คาํสาํคญั--  เซสชัน่คียแ์บบออฟไลน์; การยืนยนัตวัตน; ค่าที่มีการรับรอง; 

วธีิการแลกเปล่ียนคียแ์บบ DH half-key 

 

1. บทนํา 

ในปัจจุบนั การใชง้าน VOIP (Voice Over Internet Protocol) ไดรั้บความนิยม

อยา่งแพร่หลาย เน่ืองจากสามารถลดค่าใชจ่้ายของการใชโ้ทรศพัทแ์ละทาํให้

การติดต่อส่ือสารไดส้ะดวกยิ่งข้ึน ดงันั้นจึงไดมี้การพฒันาเทคโนโลยี VoIP 

อย่างต่อเน่ือง หน่ึงในเทคโนโลยีการส่ือสารชนิด VoIP คือโพรโตคอล 

Session Initiation Protocol (หรือ SIP) โพรโตคอล SIP ทาํหนา้ท่ีจดัการการ

เช่ือมต่อระหวา่งผูใ้ช ้ (User Agent หรือ UA) เช่น ทาํหนา้ท่ีกาํหนดลกัษณะ

การตกลงร่วมกนัวา่จะมีการส่งขอ้มูลอยา่งไร การเลือกใช ้Codec เป็นตน้  

ถึงแมว้า่โพรโตคอล SIP จะไดรั้บความนิยมเพิ่มข้ึน แต่อยา่งไรก็

ตามโพรโตคอลน้ีกย็งัมีขอ้จาํกดัทางดา้นความมัน่คงปลอดภยัค่อนขา้งมาก ไม่

วา่จะเป็นในส่วนของการระบุตวัตน, การตรวจสอบความถูกตอ้งของขอ้มูล, 

การส่งขอ้มูลโดยไม่ถูกการดกัจบั (Sniff) ทั้งหมดขา้งตน้นั้นเน่ืองมาจาก

โพรโตคอล SIP มีพื้นฐานมาจากโพรโตคอล HTTP (Hypertext Transfer 

Protocol) ซ่ึงใชก้ารส่งขอ้มูลในลกัษณะ plaintext เป็นหลกั ซ่ึงตาม RFC 3261 

[2] นั้นพบว่าโพรโตคอล SIP ยงัไม่มีการระบุระบบความมัน่คงปลอดภยัที่

ชดัเจน โดยเฉพาะอยา่งยิง่ในระดบัชั้น (Layer) ของโพรโตคอล SIP เอง โดย

ส่วนมากแลว้ความมัน่คงปลอดภยัของโพรโตคอล SIP มกัเป็นการใช้

เทคโนโลยีความมัน่คงปลอดภยัจากระดบัชั้นอื่นเป็นหลกั เช่น มีการใช้

โพรโตคอล TLS (Transport Layer Security) เพื่อความมัน่คงปลอดภยัของ

การส่ือสารระหว่างผูใ้ช ้ (UA) และพร๊อกซ่ีเซิร์ฟเวอร์ (Proxy Server หรือ 

Server) การเลือกใช้เทคโนโลยีการรักษาความมัน่คงปลอดภยัจากระดบัชั้น

อ่ืนทาํใหเ้กิดการคาํนวณรวมทั้งปริมาณ Overheadในระหวา่งการสร้างเซสชัน่ 

(Session) ท่ีเพิ่มข้ึนในกรณีที่แบนด์วิท (Bandwidth) ถูกจาํกดั นอกจากน้ี

โพรโตคอล SIP ยงัมีช่องโหว่อื่นๆ อีก เช่น การยืนยนัตวัตนของผูใ้ช ้(User 

Authentication) นั้นสามารถทาํไดแ้ค่เพียงฝ่ังเดียว คือ เป็นการยืนยนัตวัตน

ของ UA ต่อ SIP Server (หรือ Server) เท่านั้น นอกจากน้ีระดบัความมัน่คง

ปลอดภยัในการส่งขอ้มูลระหวา่งกนัยงัมีขอ้จาํกดัอยู ่

งานวจิยัจาํนวนมากไดถู้กเสนอข้ึนเพื่อเพิ่มความมัน่คงปลอดภยัใน

การส่งขอ้มูลสาํหรับโพรโตคอล SIP [3, 6] หน่ึงในงานวิจยัท่ีน่าสนใจไดแ้ก่ 

งานของ Choi et al. [3] ไดเ้สนอโพรโตคอลสาํหรับการยนืยนัตวัตนของผูใ้ช้

และมีคุณสมบติัความมัน่คงปลอดภยัระหว่าง Hop เพื่อนาํมาแทนที่การใช้

โพรโตคอล TLS ในการเข้ารหัสลบัข้อมูล นอกจากน้ียงัมีการเพิ่มการ

แลกเปล่ียนเซสชัน่คียแ์บบ DH half-key จะช่วยใหมี้ความมัน่คงปลอดภยัมาก

ข้ึน อย่างไรก็ตามงานวิจยัดงักล่าวมีขอ้บกพร่องและขอ้จาํกดัดงัน้ี กล่าวคือ 

การส่งขอ้มูลท่ีสาํคญับางอยา่งท่ีมีลกัษณะเป็น Cleartext ทาํใหส้ามารถถูกดกั

จบัระหวา่งทางได ้ถึงแมว้า่จะมีการใชฟั้งกช์นัแฮช (Hash function) แลว้ก็ตาม 

นอกจากน้ียงัขาดคุณสมบติัที่ UA สามารถยืนยนัตวัของ Server ว่า เป็น 

Server ท่ี UA ตอ้งการติดต่อดว้ยจริงๆ 

งานวิจยัฉบบัน้ีเสนอโพรโตคอลสาํหรับการส่งขอ้มูลระหวา่ง UA 

และ Server ของโพรโตคอล SIP อยา่งมัน่คงปลอดภยั กระบวนการภายใน

โพรโตคอลที ่นํา เสนอรวมไปถึงการกระจายและการตกลงคีย์ (Key 

Agreement) การเขา้รหัสลบัขอ้มูล (Encryption) และการยืนยนัตวัตน 

(Authentication) พร้อมดว้ยการแกไ้ขปัญหาและขอ้จาํกดัของงานวิจยัท่ีมีอยู ่

โดยนาํเทคนิคการสร้างเซสชัน่คียแ์บบออฟไลน์[1] มาประยกุตร่์วมดว้ยโดย

จะมีการใชก้ารเขา้รหสัลบัโดยการใชเ้ซสชัน่คีย ์(Session Key) เพื่อเพิ่มความ
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มัน่คงปลอดภยัในการเขา้รหัสลบั เซสชัน่คียที์่ใช้ในการติดต่อส่ือสารจะถูก

แฮชพร้อมกบัค่าของยูสเซอร์เนม (Username), พาสเวิร์ด (Password) ค่า

นอนซ์ (Nonce) ที่ใชใ้นการป้องกนัการโจมตีแบบ Replay Attack, และค่า 

AN  ของ UA ท่ีมีการสร้างทุกคร้ังท่ีกระบวนการแลกเปล่ียนคียร์ะหวา่งกนั 

และ เซสชัน่คียที์่ใชใ้นการติดต่อส่ือสารจะมีการเปล่ียนแปลงทุกคร้ังที่มีการ

ใชง้านเซสชัน่คียห์รือเม่ือเซสชัน่คียน์ั้นถูกโจมตีดว้ยกระบวนการต่างๆ โดย

การกระจายเซสชั่นคีย์จะแบบออฟไลน์ นั่นคือ จะไม่มีการส่งเซสชั่นคีย ์

ระหว่าง UA และ Server ซ่ึงจะเป็นการสร้างความมัน่คงปลอดภยัในการ

ติดต่อส่ือสาร 

โครงสร้างของงานวจิยัฉบบัน้ีมีดงัต่อไปน้ี บทท่ี 2 กล่าวถึง

พื้นฐานท่ีเก่ียวขอ้ง บทท่ี 3 นาํเสนอโพรโตคอลสาํหรับการส่งขอ้มูลระหวา่ง 

UA และ Server ของโพรโตคอล SIP อยา่งปลอดภยั บทท่ี 4 การวเิคราะห์

คุณสมบติัความมัน่คงปลอดภยั บทท่ี 5 สรุปผลการวจิยั 

 

2. ทฤษฎทีีเ่กีย่วข้อง 

 

2.1 Session Initiation Protocol  

Session Initiation Protocol หรือ SIP [6] เป็นโพรโตคอลท่ีมีการกาํหนด

มาตรฐานจาก IETF ซ่ึงในปัจจุบนัมีการนาํไปใชใ้นการควบคุมสัญญาณในส่ง

ขอ้มูลการส่ือสารระหว่างระบบเครือข่าย เช่น เสียง, ภาพเคลื่อนไหว บน

เครือข่าย IP SIP มีหนา้ท่ีหลกั คือ การสร้างการเช่ือมต่อ, การเปล่ียนแปลงการ

เช่ือมต่อ และการยติุการเช่ือมต่อระหวา่ง 2 ฝ่ังหรือมากกวา่นั้น ท่ีมีหน่ึงการ

เช่ือมต่อ หรืออาจจะมากกว่าหน่ึงการเช่ือมต่อก็ได ้การเปล่ียนแปลงน้ีอาจจะ

เก่ียวกบั การเปล่ียน ท่ีอยูห่มายเลข IP, หมายเลข ports ท่ีใช,้ การเพิ่มหรือลด

คู่สายสนทนา เป็นตน้ 

โพรโตคอล SIP นั้นถูกออกแบบ [7]โดย Henning Schulzrinne 

และMark Handley ในปี 1996 รายละเอียดทางเทคนิคล่าสุดของ SIP คือ 

RFC3261 จาก IETF ในปี 2000 นั้นโพรโตคอล SIP ไดรั้บการยอมรับและ

เป็นส่วนหน่ึงใน 3GPP Signaling Protocol และถือไดว้า่อยูใ่นสถาปัตยกรรม 

IP Multimedia Subsystem อยา่งถาวร ซ่ึงเป็นบริการของ IP-based Streaming 

multimedia ในระบบเซลลูล่าร์ (Cellular) 

 SIP เป็นโพรโตคอลท่ีอยู่ในระดับชั้ นของแอพพลิเคชั่น 

(Application Layer) ซ่ึงไดถู้กออกแบบให้เป็นอิสระจากระดบัชั้นทราน

สปอร์ต (Transport Layer) ท่ีอยูต่ ํ่ากวา่ โพรโตคอล SIP มีลกัษณะเป็น text-

based protocol ซ่ึงมีการใชส่้วนประกอบร่วมกบัโพรโตคอล HTTP และ

โพรโตคอล SMTP (Simple Mail Transfer Protocol) 

 การส่งขอ้มูลของโพรโตคอล SIP นั้นมีรากฐานมาจากการรับส่ง

ขอ้มูลของโพรโตคอล HTTP ในการส่ือสารแต่ละคร้ังไคลเอนท ์(Client) จะมี

การส่งขอ้ความ HTTP Request และจึงรับการตอบกลบัดว้ยขอ้มูล HTTP 

Response จาก HTTP Server จากพื้นฐานการส่งขอ้มูลของโพรโตคอล HTTP 

นั้น โพรโตคอล SIP ไดน้าํเฮดเดอร์ (Header) การแปลงค่าและ Response 

code เกือบทั้งหมดของโพรโตคอล HTTP มาปรับใช้ในรูปแบบของ

โพรโตคอล SIP  

โพรโตคอล SIP [2] ประกอบดว้ยองคป์ระกอบหลกั 2 ส่วน คือ  

1. User Agent (หรือ UA) ทาํหนา้ท่ีในการสร้างและรับขอ้ความในรูปแบบ

ของ SIP นอกจากนั้นแลว้ยงัทาํการจดัการเซสชัน่ของ SIP อีกดว้ย ซ่ึง UA เอง

อาจจะเป็นไดท้ั้ง User Agent Client หรือ User Agent Server ซ่ึงข้ึนอยูก่บัการ

รับและส่งขอ้ความ 

2. Proxy Server (หรือ Server) ทาํหนา้ที่ในการเป็นตวักลางในการส่ง

ขอ้ความระหว่าง UA หรือ Server อื่น ซ่ึงจะทาํการดูในส่วนของการเร้าต้ิง 

(Routing) และการตรวจสอบ UA นั้นๆ 

  

 

2.2 ปัญหาทางด้านความมัน่คงปลอดภยัของโพรโตคอล SIP 

ในปัจจุบนัน้ีโพรโตคอล SIP ไดถู้กใช้อย่างแพร่หลาย เช่น VoIP และ

มลัติมีเดีย เป็นตน้ ซ่ึงถือไดว้า่เป็นหวัใจหลกัต่อไปในอนาคต การปรับเปล่ียน

ระบบโทรศพัทพ์ื้นฐาน (Plain Old Telephone Server หรือ POTS) มาเป็น IP-

Based ซ่ึง SIP จะตอ้งเป็นตวัขบัเคล่ือน [5, 6] ปัญหาดา้นความมัน่คงปลอดภยั

ของโพรโตคอล SIP คือ กลไกการป้องกนัท่ียงัมีความหละหลวม เช่น  

- HTTP Digest [3,6] นั้นยงัไม่เพียงพอ ให้การตรวจสอบเพียงดา้นเดียว

เท่านั้นและยงัมีความเส่ียงท่ีจะถูกโจมตีแบบ Dictionary Attack และMan-

In-The-Middle Attack 

- โพรโตคอล TLS นั้นยงัไม่อาจท่ีจะใหค้วามมัน่คงปลอดภยัท่ีชดัเจน ถา้ตอ้ง

มีการผา่น node มากกวา่หน่ึง node และอาจจะมีความเส่ียงท่ีเกิดการโจมตี

แบบ DoS ได ้

 

2.3 งานวจิยัทีเ่กีย่วข้อง 

 

2.3.1 โพรโตคอลของ Choi et al. 

 Choi et al. ไดมี้การนาํเสนอโพรโตคอลที่มีลดภาระการคาํนวณคียท์างฝ่ัง 

User Agent และมีการใชว้ธิีการแลกเปลี่ยนคียแ์บบ DH half-key มาทาํการ

เพิ่ม string เพื่อใชเ้ป็นค่า AK, IK, และEK ในการส่ือสารขอ้มูลระหวา่ง UA 

และ Server เทคนิคน้ีจะเป็นการนาํเสนอโพรโตคอลท่ีมีความมัน่คงปลอดภยั

และรับรองความถูกตอ้งของ UA และ Server ท่ีใชใ้นการติดต่อส่ือสาร โดยมี

การใชฟั้งก์ชัน่แฮชเพื่อเป็นการลดขนาดของขอ้มูลที่ใชใ้นการติดต่อส่ือสาร 

ซ่ึงมีหลกัการดงัรูปท่ี 1 

 

 

 

 

T R 
Reques

 

h(IDi), N, hIDi(N) 
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รูปท่ี 1. โพรโตคอลของ Choi et al. 

 

1.  Alice (UA) ทาํการเลือกค่าสุ่มข้ึนมาหน่ึงค่า คือ r แลว้จึงนาํไปผา่นกนะ

บวนการคาํนวณค่า pg pwdH mod)(
  และ pg r mod   หลงัจากนั้น

แลว้ทาํการเกบ็ค่าพารามิเตอร์ 3 ค่านั้นจากสมการขา้งตน้ 

2. Alice (UA) ไดท้าํการสร้างค่าสุ่มข้ึนมา โดยการคาํนวณค่า H(pwd) + AN  

+ r ค่า  AN  นั้นไดมี้การสร้างข้ึนใหม่เม่ือ Alice (UA) ตอ้งการเร่ิมทาํการ

ตรวจสอบและตกลงใช้คียร์ะหว่างกนัในรอบใหม่ค่า pg pwdH mod)(
 

และ pg r mod  นั้นจะถูกนาํกลบัมาใช้ใหม่เพื่อลดภาระในการคาํนวณ

ของ DH half-key ท่ี Alice (UA) 

3. ในขณะท่ีมีการส่งขอ้ความ (REGISTER (or INVITE)) นั้น Server ทาํการ

คาํนวณค่า pg rNpwdH A mod)( ++
  และสร้างค่าจากการคาํนวณ DH 

half-key pg AN mod  ของ Alice (UA) โดยใชก้ระบวนการตรวจสอบ

รหสัผา่นของผูใ้ช ้ pg pwdH mod)(
   ท่ีถูกเก็บอยูบ่น Server ตาม (1) 

หลงัจากนั้น Server จะทาํการสร้างค่าสุ่มข้ึนมา คือ SN  และทาํการคาํนวณ 

DH half-key pg SN mod  หลงัจากนั้น Server จะทาํการส่งขอ้ความ 401 

(หรือ 407) ไปยงั Alice (UA) 

 

pgpg
pgpg rNpwduserH

rNpwduserH
N

A

A
A

modmod
modmod ),,(

),,(

+
=

+

             (1) 

 

4. เม่ือ Alice (UA) ไดรั้บขอ้ความนั้น ก็นาํไปผา่นกระบวนการสร้างคียห์ลกั 

(MK)  pg AS NN mod)(  สําหรับการตรวจสอบ และความมั่นคง

ปลอดภยัระหวา่งกนั กล่าวคือ คียห์ลกั (MK) นั้นไดถู้กนาํไปเป็นค่าเร่ิมตน้ใน

การสร้างคีย์ที ่ใช้ในการตรวจสอบ (AK), คีย์ที ่ใช้ในการป้องกันการ

เปล่ียนแปลงของขอ้มูล (IK), และคียท่ี์ใชใ้นการเขา้รหสัขอ้มูล (EK) โดยคียท่ี์

กล่าวมานั้นไดมี้การนาํไปผา่นกระบวนการแฮชกบัชุดของขอ้ความเฉพาะ 

ในขั้นตอนน้ี UA มีการคาํนวณแค่คร่ึงเดียวสาํหรับการสร้างค่าคียห์ลกั ในเม่ือ

ได้มีการแบ่งเบาภาระการคํานวณแบบ DH half-key บางส่วน 

pg AN mod  ไปยงั Server โดยท่ีไดมี้นาํคียห์ลกั ไปสร้างเป็นพารามิเตอร์ 

คียท่ี์ใชใ้นการตรวจสอบ, คียท่ี์ใชใ้นการป้องกนัการเปล่ียนแปลงของขอ้มูล, 

และคียที์่ใชใ้นการเขา้รหสัขอ้มูล ตาม (2)  คียที์่ใชใ้นการตรวจสอบและ 

รหสัผา่นของผูใ้ช ้ ไดถู้กนาํไปใชใ้นการตรวจสอบผูใ้ช ้ระหว่างกระบวนการ

สร้าง HTTP Digest, คียท่ี์ใชใ้นการป้องกนัการเปล่ียนแปลงของขอ้มูล และคีย์

ที่ใช้ในการเข้ารหัสข้อมูล นั้นได้ถูกใช้ในการปกป้องการรับส่งข้อความ

ระหวา่ง UA และServer 

 

AK = H(MK, “AuthenticationKey”) 

IK =   H(MK, “IntegrityKey”) EK =   H(MK, “EncryptionKey”)          (2) 

 

 UA ไดท้าํการคาํนวณท่ีมีการรับรอง 
A1response  โดยใชคี้ยที์่ใช้

ในการตรวจสอบ และรหสัผา่นของผูใ้ชต้าม (3) และส่งขอ้ความในรูปแบบ

ของ SIP โพรโตคอลไปยงั Server หลงัจาก Server ไดรั้บขอ้ความ Server ได้

ทาํการเกบ็ค่า DH half-key ของ UA และทาํการคาํนวณคียห์ลกั 

pg AS NN mod)(  หลงัจากนั้นจึงเกิดพารามิเตอร์ทั้ง 3 ตวัตาม (2) การ

ใชคี้ยท่ี์ใชใ้นการตรวจสอบนั้น Server จะสามารถตรวจสอบ UA 

กระบวนการตรวจสอบรหสัผา่นของผูใ้ช ้สุดทา้ยเม่ือทุกกระบวนการเสร็จ

สมบูรณ์ Server ไดท้าํการสร้างค่าท่ีมีการรับรอง 
S1response  สาํหรับการ

ตรวจสอบตาม (3) เพื่อท่ี Server สามารถตรวจสอบ UA ในคร้ังต่อไป Server 

ไดส้ร้าง 2nonce  แลว้จึงส่งขอ้ความ (200 OK) พร้อมดว้ยขอ้มูลท่ีจาํเป็น

แก่ UA สุดทา้ย UA ไดท้าํการตรวจสอบขอ้ความท่ีไดรั้บมา 

A1response = )||||||,||( 1
)( As NNpwdH ggrealmnoncegAKH  

S1response  = )||||||||,||( 21
)( As NNpwdH ggrealmnoncenoncegAKH     (3) 

 เม่ือ UA ตอ้งการติดต่อกบั Server, UA และServer จะทาํการสร้าง

ค่าท่ีมีการรับรอง 
A2response  และ

S2response  โดยใช ้คียท่ี์ใชใ้นการ

ตรวจสอบ, password และค่านอนซ์ตวัถดัไป ( 2nonce ) ตาม (4) ยิง่ไปกวา่

นั้นขอ้ความ SIP จะถูกปกป้องดว้ยคียท่ี์ใชใ้นการป้องกนัการเปล่ียนแปลงของ

ขอ้มูล และคียท่ี์ใชใ้นการเขา้รหสัขอ้มูล ระหวา่งการส่งขอ้มูลในช่วงเวลานั้น 

หลงัจากท่ีการเช่ือมต่อความมัน่คงปลอดภยัหมดอายนุั้น UA เร่ิมทาํการสร้าง 

'
AN  และทาํการส่งค่าใหม่ H(pwd) + 

'
AN  + r กบั pg r mod  ไปเกบ็ท่ี 

UA ซ่ึงหมายวามวา่ UA ยงัคงทาํการคาํนวณแค่เพียงคร้ังเดียวในการสร้างคีย์

หลกั 
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A2response = )||||,||( 2
)( usernamerealmnoncegAKH pwdH  

S2response  = )||||||,||( 32
)( usernamerealmnoncenoncegAKH pwdH     (4) 

  

2.3.2 เทคนิคการสร้างเซสช่ันคีย์แบบออฟไลน์ ของ Kungpisdan 

et al. 

Kungpisdan et al. [1] ไดน้าํเสนอวธีิการสร้างคียแ์บบออฟไลน์ ซ่ึงมีการสร้าง

เซสชัน่คีย ์ (Session Key) โดยท่ีไม่ตอ้งส่งคียด์งักล่าวผา่นเครือข่าย 

รายละเอียดของวธีิการดงักล่าวมีดงัน้ี 

 

การสร้างเซสช่ันคย์ี (Session Key Generation) 

 UA และServer ไดท้าํการใชค่้าคียห์ลกั (MK) จากวธีิการตกลงการ

ใชคี้ยร่์วมกนัแบบ DH half-key กนั โดยจะนาํคียห์ลกัมาทาํการแบ่งออกเป็น 

KAB เรียกวา่ long-term key, DK คือ Distribution key และ m คือ ค่าสุ่มท่ีระบุ

จาํนวนของคียท่ี์ตอ้งการสร้างข้ึน UAและ Serverไดส้ร้างเซตของ Preference 

keys Ki, i=1, 2,…, m ดงัสมการ 

 

Ki = h(Ki-1, DK)   (1) 

 

หลงัจากนั้น ทั้งคู่สร้างเซตของ Intermediate Keys ซ่ึงเป็นการเพิ่มความยาก

ในการวเิคราะห์การถอดรหสั เพิ่มความยากในการสืบคน้ของ Preference key 

โดยมีรูปแบบดงัน้ี 

 

IKx
j = h(conc(IKx-1 

mid), IK
x

j-1)                (2) 

 

โดย conc(IKx-1 
mid) จะเป็นการเช่ือมต่อ IKx-1 

mid1, IKx-1 
mid2, IKx-1 

mid3, … 

ตามลาํดบั การใช ้Intermediate Keys ในทุกๆ รอบ จะทาํการลบค่าออกจาก

ระบบ ส่วนท่ีเหลือของ Intermediate Keys ในรอบอ่ืนๆ สามารถเขียนไดด้งัน้ี 

 

{K1, K2, …, Krm}, 

{K1
1, K

1
2, …, K1

rm}, 

{K2
1, K

2
2, …, K2

rm}, 

… 

{Kn
1, K

n
2, …, Kn

rm} 

 

ผลท่ีไดใ้นรอบสุดทา้ยของ Intermediate Keys ท่ีไดพ้ิจารณาจาก เซสชัน่คีย ์

(Session key) (SKj) โดยท่ี j = 1, … , m คือ 

 

IKn
1 = SK1, IK

n
2 = SK2, …, IKn

m = SKm  (3) 

จากเทคนิคน้ีจะเห็นว่าจะมีการส่งตวัแปลที่เป็นค่าเร่ิมตน้เพื่อนาํไปใชใ้นการ

สร้างคีย ์และคียท่ี์ถูกสร้างข้ึน ถูกนาํมาใชเ้พียงคร้ังเดียวไม่มีการใชซ้ํ้ า 

ในบทความวจิยัน้ีจะมีการนาํเอาเทคนิคการกระจายคียด์งักล่าวมาใช ้ เพื่อเพิม่

ความมัน่คงปลอดภยัใหก้บัโพรโตคอล SIP ซ่ึงรายละเอียดของเทคนิคท่ี

นาํเสนอนั้นจะกล่าวในบทถดัไป 

 

3. งานวจิยัทีนํ่าเสนอ 

เพื่อเป็นการแกไ้ขปัญหาและขอ้จาํกดังานงานวจิยัท่ีมีอยู ่ [3] งานวจิยัฉบบัน้ี

โพรโตคอลสาํหรับการส่งขอ้มูลระหวา่ง User Agent และServer ของ SIP 

โพรโตคอลอยา่งปลอดภยั โดยมีการประยกุตน์าํเอาเทคนิคการสร้างเซสชัน่

คียแ์บบออฟไลน ์ [1], การตกลงการใชคี้ยแ์บบ DH half-key [3], การ

ตรวจสอบทั้ง 2 ฝ่ัง [1] ดงัรายละเอียดดา้นล่าง 

 

3.1 นิยามศัพท์ที่เกีย่วข้อง 

-  {user, pwd} คือ เซ็ทของยสูเซอร์เนม และพาสเวร์ิดของ User Agent  

- MK คือ ค่าเร่ิมตน้ในการสร้างเซสชัน่คีย ์(คียห์ลกั) 

- H(m) แทนขอ้ความท่ีผา่นการแฮชฟังกช์ัน่ (Hash function) 

- n แทนค่านอนซ์ (nonce) ใชป้้องกนัการรีเพลย ์(Replay Attack) 

- r แทนค่าสุ่มของ User Agent 

- AN   แทนค่าท่ี User Agent เพื่อใชใ้นการทาํการแลกเปล่ียนคียใ์นแต่

ละรอบ 

- SN   แทนค่าท่ี Server เพื่อใชใ้นการทาํการแลกเปล่ียนคียใ์นแต่ละรอบ 

-  
UA
jSK  แทนค่าเซสชัน่คีย ์(Session Key) ท่ีถูกสร้างข้ึน 

 

3.2 รายละเอยีดของโพรโตคอลทีนํ่าเสนอ 

ระบบน้ีประกอบดว้ยผูท่ี้เก่ียวขอ้งจาํนวน 2 ส่วน คือ  User Agent และ Server 

ในตอนแรกทั้ง 2 ฝ่ังไดท้าํการแลกเปล่ียนคียก์นัโดยใชก้รรมวธิีแบบ DH half-

key หลงัจากนั้นมีการนาํผลลพัธ์มาสร้างเป็นคียห์ลกั (MK) เพื่อนาํไปใชใ้น

การสร้างเซสชัน่คียต่์อไป โดยการสร้างเซสชัน่คียน์ั้นไดใ้ชเ้ทคนิคการสร้าง

เซสชัน่คียแ์บบออฟไลน์ของ Kungpisdan et al. [1] ซ่ึงมีความมัน่คงปลอดภยั

ในการดาํเนินงานเป็นอย่างมาก เนื่องจากเซสชัน่คียที์่ถูกสร้างข้ึนจะถูกใช้

เพียงคร้ังเดียว ไม่มีการใช้ซํ้ าเม่ือไดเ้ซสชัน่คียแ์ลว้ หลงัจากนั้นมีการนาํค่า

เซสชัน่คียน์ั้นมาผ่านฟังก์ชัน่แฮช เพื่อนาํไปใชใ้นกระบวนการส่งขอ้มูลและ

ตรวจสอบทั้งฝ่ัง User Agent และServer 
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รูปท่ี 2. ขั้นตอนตกลงการสร้างคียร์ะหวา่ง User Agent และ Server 

 

1. Alice (UA) จะทาํการเลือกค่าสุ่มข้ึนมาสองค่า คือ r และ AN แลว้จึงมา

ทํ า ก า ร คํ า น ว ณ ค่ า  pg ANpwduserH mod),,(
 แ ล ะ pg r mod

หลงัจากนั้นไดท้าํการเก็บค่าพารามิเตอร์ 4 ตวัท่ีไดต้ามขา้งตน้ หลงัจากนั้นมี

การคาํนวณค่า H(user, pwd, AN ) + r ค่า AN นั้นไดมี้การสร้างใหม่เมื่อ 

Alice (UA) ต้องการตกลงใช้คีย์ระหว่างกันในรอบใหม่ 

ค่า pg ANpwduserH mod),,(
และ pg r mod นั้นได้ถูกนํากลบัมาใช้

ใหม่เพื่อลดภาระในการคาํนวณของ DH half-key ท่ี Alice (UA) 

2. ในขณะท่ีมีการส่งขอ้ความ (REGISTER (or INVITE)), Server ไดมี้การ

คํานวณค่า pg rNpwduserH A mod),,( +
และมีการสร้างค่าของ Alice 

(UA) DH half-key pg AN mod โดยกระบวนการตรวจสอบรหสัผา่นของ

ผูใ้ช ้   pg ANpwduserH mod),,(
 ท่ีถูกเก็บอยูบ่น Server (1) หลงัจากนั้น 

Server ไดท้าํการสร้างค่าสุ่มข้ึนมา คือ SN และทาํการคาํนวณของ DH half-

key pg SN mod  หลงัจากนั้น Server ไดท้าํการส่งขอ้ความ 401 (หรือ 

407) เพื่อแจง้ Alice (UA) เม่ือการคาํนวณเสร็จส้ิน 

 

pgpg
pgpg rNpwduserH

rNpwduserH
N

A

A
A

modmod
modmod ),,(

),,(

+
=

+

           (1) 

 

3. เม่ือ Alice (UA) ไดรั้บขอ้ความตอบรับจาก Server ก็มีการนาํค่าที่ไดไ้ป

สร้างเป็นคียห์ลกั pg AS NN mod)( เป็นค่าเร่ิมตน้ในการสร้างเซสชัน่คีย ์

ในขั้นตอนน้ี Alice (UA) ไดท้าํการคาํนวณเพื่อสร้างคียห์ลกัแค่คร้ังเดียว

เท่านั้น เน่ืองจาก Server นั้นไดท้าํการคาํนวณในส่วนของ pg AN mod   

สําหรับ DH half-key หลงัจากนั้นไดน้าํคียห์ลกัไปสร้างเซสชัน่คีย ์โดยใช้

เทคนิคการสร้างเซสชัน่คียแ์บบออฟไลน์ของ Kungpisdan et al. [1] 

4. Alice (UA) ไดท้าํการคาํนวณค่าท่ีมีการรับรอง A1request  โดยมีการใช้

ค่าเซสชัน่คีย ์
UA
jSK , ชื่อผูใ้ช,้ รหสัผ่าน ตาม (2) และส่งขอ้ความไปยงั 

Server หลงัจากนั้นเม่ือ Server ได้รับขอ้ความ ก็ได้ทาํการตรวจสอบค่า 

A1request หลงัจากการตรวจสอบแลว้เสร็จ ถา้ค่าแฮชนั้นตรงกนัก็ทาํการ

ส่งขอ้ความตอบรับ (200 OK) กลบัไปยงั Alice (UA) พร้อมดว้ยการส่งค่าท่ี

ผ่านการคํานวณพร้อมด้วยการรับรอง S1response    และค่านอนซ์  

เพื่อใหเ้ป็นการตรวจสอบทั้ง User Agent และServer 

 

A1request = )||||||,||( 1
),,( AsA NNNpwduserHUA

j ggrealmngSKH  

S1response  = )||||||||,||( 21
),,( AsA NNNpwduserHUA

j ggrealmnngSKH         (2) 

 

5. ในคร้ังต่อไปเมื่อ Alice (UA) ตอ้งการติดต่อกบั Server ก็ไดท้าํการส่ง

ขอ้ความ (REGISTER (or INVITE)) หลงัจากนั้นไดท้าํการสร้างค่าที่มีการ

รับรอง A2request และ S2response  ตาม (3) โดยมีการใส่เซสชัน่คีย์

แลว้ไดมี้การนาํไปผ่านกระบวนการแฮช โดยในระหว่างการส่งขอ้มูลตลอด

อายขุองเซสชัน่คียน์ั้น การส่งขอ้มูลไดรั้บการปกป้องอยา่งปลอดภยั โดยท่ีการ

ส่งขอ้มูล 1 คร้ังนั้นจะมีกระบวนการคาํนวณโดยการบวกเพิ่มข้ึน 1 คร้ัง 

 

A2request = )||,||( 2
),,( realmngSKH ANpwduserHUA

j  

S2response = )||||,||1( 32
),,( realmnngSKH ANpwduserHUA

j +      (3) 

 

 

  

 

 

 

 

รูปท่ี 3. ขั้นตอนการส่ือสารระหวา่ง User Agent และ Server โดยใช ้Session Key 

 

4. การวเิคราะห์คุณสมบตัคิวามมั่นคงปลอดภยั 

 

4.1 Confidentiality 

จากการท่ี มีการส่ือสารกนัดว้ยเซสชัน่คีย ์(
UA
jSK ) นั้น ผูท่ี้มีคีย ์

UA
jSK  ท่ี

ตรงกนัเท่านั้น จึงสามารถเขา้ถึงหรือติดต่อส่ือสารกนั ระหวา่ง UA และ 

Server ได ้ ซ่ึงการสร้างเซสชัน่คียน์ั้นเป็นแบบออฟไลน ์ ซ่ึงจะไม่มีการส่งคีย ์
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ไปมานั้น จึงทาํใหโ้อกาสในการถูกดกัจบั (Sniff) แลว้ไดค่้าคียท่ี์ถูกตอ้งไป ทาํ

ไดย้ากมาก จึงทาํใหก้ารเขา้รหสัคียมี์ความมัน่คงปลอดภยัมากยิง่ข้ึน 

 

4.2 Message Authentication 
เป็นการใชส้าํหรับการยืนยนัความถูกตอ้งของขอ้มูลระหว่างการส่ือสารและ

ป้องกัน การปลอมข้อมูล หากพิจารณาจากโพรโตคอลข้างต้นแล้ว 

)||||||,||( 1
),,( AsA NNNpwduserHUA

j ggrealmngSKH   จะพบวา่ ขอ้ความท่ีมี

การส่งผ่านระหว่างกนันั้น จะใชเ้ซสชัน่คียแ์ละ ค่านอนซ์เป็นหลกัเพื่อพิสูจน์

วา่ขอ้มูลท่ีใชใ้นการส่ือสาร (Message Authentication Code: MAC) มาจาก 

UA และ Server ท่ีสามารถเช่ือถือได ้ 

4.3 การทนทานต่อการถูกโจมตด้ีวย Replay Attack 

การโจมตีแบบ Replay Attack [8] คือ การท่ีแพค็เกจของขอ้มูลท่ีมีความ

ถูกตอ้งไดถู้กทาํใหล่้าชา้ เน่ืองมาจากขอ้มูลนั้นอาจถูกทาํการแกไ้ข หรือปลอม

แปลง แลว้จึงมีการส่งออกมาใหม่ แมว้า่จะถูกการโจมตีแบบ Replay Attack 

ดว้ยวธีิการต่างๆ เช่น การปลอมตวัเป็น UA หรือ การปลอมตวัเป็น Server 

การโจมตีดงักล่าวนั้นไม่สามารถประสบความสาํเร็จไดเ้น่ืองจากเซสชัน่คียมี์

การเปล่ียนไปตลอดเวลา เม่ือมีการติดต่อกนัอยา่งสมบูรณ์ ระหวา่ง UA และ

Server การใชค่้านอนซ์ ( 1n , 2n ) กเ็ป็นส่วนสาํคญัในการป้องกนั เน่ืองจาก

จะเป็นการแสดงค่า เพื่อบ่งบอกวา่เกิดข้ึนจาก UA หรือServer โดยแทจ้ริง 

 

4.4 การทนทานต่อการถูกโจมตแีบบ Brute Force Attack 

ดว้ยเทคนิคการสร้างคียแ์บบออฟไลน ์ (IKx
j = h(conc(IKx-1 

mid), IKx
j-1)) [1] 

และเทคนิคการกระจายคียแ์บบ DH half-key ทาํใหก้ารสืบคน้เพื่อหา 

Preference key ทาํไดย้ากข้ึน เน่ืองจาก เป็นการเขา้รหสัท่ีมีความซบัซอ้น และ

ค่าของ IKx
j หรือ จะมีการเปล่ียนไปเร่ือยๆ จึงทาํใหโ้อกาสท่ีการโจมตีแบบ 

Brute Force ไม่ประสบผลสาํเร็จ  

 

5. สรุปผลการวจิยั 

งานวจิยัฉบบัน้ีไดน้าํเสนอรูปแบบการติดต่อส่ือสารระหวา่ง User Agent และ

Server เพื่อเกิดความความมัน่คงปลอดภยัในดา้นต่างๆ โดยการส่ือสารใน

รูปแบบการเขา้รหสัลบัแบบสมมาตร (Symmetric Encryption) ซ่ึงอาศยั

วธีิการแลกเปล่ียนคียแ์บบ DH half-key และมีการสร้างเซสชัน่คียแ์บบ

ออฟไลน ์ โดยท่ีไม่ตอ้งส่งคียด์งักล่าวผา่นเครือข่าย การนาํเสนอน้ี สามารถ

ใชไ้ดก้บั User Agent ท่ีมีขนาดเลก็ไดโ้ดยท่ีไม่เพิ่มภาระมากนกั และยงัช่วย

ลดปริมาณของขอ้มูลท่ีส่งระหวา่งเครือข่ายไดอี้กดว้ย 

 การพฒันาต่อไปนั้น จะมีการไปนาํไปประยกุตแ์ละพฒันาใชใ้น

ส่วนของการใชง้านระหวา่งโดเมน โดยท่ียงัไม่เห็นระบบความปลอดภยัท่ีเป็น

รูปธรรม มีแค่เพียงระบบความปลอดภยัเบ้ืองตน้เท่านั้น ซ่ึงถา้มีการนาํแบบ

แผนน้ีไปปรับใช ้ กส็ามารถทาํใหเ้กิดการกาํหนดมาตรฐานความปลอดภยั

ระหวา่งโดเมนข้ึนได ้    
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