
ระบบการกู้คนืกญุแจแบบหลายเอเจนต์ที�มีความมั�นคงและยดืหยุ่นสูง 
 

จนัทร์บูรณ์ สถิตวริิยวงศ์1 และ กนกวรรณ กนัยะมี2  
 

1คณะเทคโนโลยสีารสนเทศ สถาบนัเทคโนโลยพีระจอมเกลา้เจา้คุณทหารลาดกระบงั กรุงเทพมหานคร 
2คณะวิทยาศาสตร์และเทคโนโลย ีมหาวิทยาลยัราชภฏัอุตรดิตถ ์จ.อุตรดิตถ ์

Emails: chanboon@it.kmitl.ac.th, kikuit@hotmail.com 
 

บทคดัย่อ 
การเขา้รหสัขอ้มูลโดยใชกุ้ญแจลบัเป็นการเพิ?มความมั?นคงปลอดภยัให้กบั
ขอ้มูลที?ส่งผา่นระบบเครือข่าย เมื?อผูรั้บขอ้มูลไม่สามารถถอดรหัสขอ้มูล 
หรือภาครัฐตอ้งการใช้สิทธิF ในการเขา้ถึงขอ้มูล จะตอ้งขอใช้บริการกูคื้น
กุญแจ ดงันัHนงานวิจยันีH จึงไดเ้สนอระบบการกูคื้นกุญแจแบบหลายเอเจนต์
ที?มีความมั?นคงและยืดหยุน่สูง ที?มีชื?อว่า เอสเอฟเอ็ม-เคอาร์เอส (SFM-
KRS: Secure and Flexible Multiple-Agent Key Recovery System) โดย
เนน้กระบวนการทาํงานที?มีความมั?นคงและความยืดหยุน่สูงในการบริหาร
จดัการจาํนวนเอเจนตที์?ใช้ในการกูคื้นกุญแจ ให้สอดคลอ้งกบัโยบายและ
สภาพแวดล้อมของการใช้งาน และได้ออกแบบฟิลด์ที?ใช้ในการกู้คืน
กุญแจที?มีความเหมาะสมสาํหรับการกูคื้นกุญแจอยา่งถูกตอ้งและรวดเร็ว 
แม้เกิดเหตุการณ์ที?มีเอเจนต์ในกลุ่มการกู้คืนล่ม ทัH งนีH ระบบยงัให้การ
สนบัสนุนการตรวจสอบขอ้มูลโดยชอบดว้ยกฎหมายอีกดว้ย 
คําสําคัญ—การกูคื้นกุญแจ; เอเจนต์ในการกูคื้นกุญแจ; ฟิลด์ในการกูคื้น
กุญแจ; กุญแจเขา้รหสัลบั; การร่วมกนัรักษาความลบั 
 

1. บทนํา 
ในปัจจุบนัการติดตอ่สื?อสารขอ้มูลผา่นระบบเครือข่ายอินเทอร์เน็ตเกิดขึHน
อย่างกว้างขวางทั?วโลก สังเกตได้จากอัตราการเติบโตของผู ้ใช้งาน
เครือข่ายที?เพิ?มขึHนอยา่งต่อเนื?อง เพื?อให้การติดต่อสื?อสารเกิดความมั?นคง 
และมีความเป็นส่วนตัว จึงมีการใช้เทคโนโลยีวิทยาการเข้ารหัสลับ 
(Cryptography Technology) โดยการใช้กุญแจ (Key) สาํหรับการเขา้รหัส
ลบัและถอดรหัสลบัขอ้มูล อยา่งไรก็ตาม อาจมีการนาํเทคโนโลยีนีH ไปใช้
ในทางที?มิชอบ คือใช้การเขา้รหัสลบัเพื?อการปิดบงัซ่อนเร้นการกระทาํที?
เป็นอันตรายต่อผู ้อื?นและสังคม ดังนัH น จึงเป็นจุดเริ? มต้นของการออก
กฎหมายคุม้ครองผูใ้ช้งานจากภยัคุกคามต่าง ๆ ดว้ยการให้อาํนาจสิทธิF แก่
ภาครัฐในการตรวจสอบขอ้มูลที?ตอ้งสงสยัที?มีการส่งผา่นระบบเครือขา่ย 

เริ? มจากรัฐบาลสหรัฐอเมริกาได้ประกาศใช้ระบบการเขา้รหัสลบั
แบบใหม ่เรียกวา่ ระบบฝากกุญแจ (Key Escrow System (KES)) [1] และ
ประกาศให้ใช้มาตรฐานการเข้ารหัสลับแบบสมมาตร (Symmetric 
Encryption) วิธีนีH เอืHอให้แก่ภาครัฐในการเขา้ถึงขอ้มูลที?ตอ้งการตรวจสอบ 
ดว้ยการจดัเก็บกุญแจไวก้บัซอฟต์แวร์ที?มีภาครัฐเป็นผูรั้บผิดชอบ ซึ? งจะ
ช่วยให้รัฐบาลสามารถตรวจสอบข้อมูลที?ต้องสงสัยและสกัดกัHนการ

กระทาํอนัเป็นการบ่อนทาํลายความมั?นคงทางสังคมได้ แต่จะส่งผลให้
ความเป็นส่วนตวัของผูใ้ชง้านลดนอ้ยลง 

ต่อมาทีไอเอส (Trusted Information System: TIS) ได้นาํเสนอ
ระบบการกูคื้นกุญแจ (Key Recovery System) [2] ขึHนเพื?อแกปั้ญหาเรื?อง
ความเป็นส่วนตัว และแก้ปัญหากุญแจเข้ารหัสลับแบบใช้ครัH งเดียว 
(Session Key) ของผูรั้บหาย (ต่อจากนีH จะเรียกยอ่ ๆ ว่า กุญแจลบั) โดย
ระบบนีH ไม่ใช้วิธีการฝากกุญแจ แต่จะใช้วิธีการเก็บกุญแจลบัไวใ้นฟิลด์
สาํหรับการกูคื้นกุญแจ (Key Recovery Field: KRF) โดยจะเก็บ KRF ไวที้?
ผูรั้บ เมื?อผูรั้บตอ้งการกูคื้นกุญแจ หรือเมื?อรัฐบาลตอ้งการตรวจสอบขอ้มูล 
จึงจะส่ง KRF ให้กบัหน่วยงานที?ทาํหน้าที?กูคื้นกุญแจ วิธีการนีH จะทาํให้
ผูใ้ช้งานระบบมีความเป็นส่วนตวัมากขึHน กุญแจมีความมั?นคง และลด
ปัญหาของการใชฐ้านขอ้มูลขนาดใหญ ่

จากนัHนก็ได้มีการปรับปรุงพฒันาวิธีการกูคื้นกุญแจอยา่งต่อเนื?อง 
งานวิจยัในช่วงแรก จะเป็นการนาํเสนอแนวทางการกูคื้นกุญแจแบบเอ
เจนตเ์ดี?ยว (Single Key Recovery Agent: S-KRA) [3, 4] โดยมีเอเจนตที์?
ให้บริการกูคื้นกุญแจ (Key Recovery Agent: KRA) ทาํหน้าที?ในการกูคื้น
กุญแจ และสนบัสนุนการตรวจสอบขอ้มูลโดยชอบดว้ยกฎหมาย แต่ระบบ
การกู้คืนกุญแจแบบเอเจนต์เดี? ยวยงัมีจุดอ่อนอยู่หลายประการ เช่น 
ความลบัของกุญแจลบั ปัญหาภยัคุกคามที?มีต่อระบบและกุญแจลบั และ
ปัญหาการผกูขาดในการรักษาความลบัของกุญแจลบั เป็นตน้ 

งานวิจยัในช่วงหลงัได้เพิ?มความมั?นคงของระบบการกู้คืนกุญแจ  
เพื?อแกปั้ญหาภยัคุกคาม ลดโอกาสการสมรู้ร่วมคิด (Collusion) และลด
ปัญหาการผูกขาดกุญแจ โดยการนาํเสนอแนวทางการกูคื้นกุญแจแบบใช้
หลายเอเจนต ์ (Multiple Key Recovery Agent: M-KRS) [5, 6] เช่น
งานวิจยั Multiple Agent Model [6] ที?ไดท้าํการออกแบบให้แต่ละ KRA ที?
อยูใ่นกลุ่มการกูคื้นกุญแจ ทาํหน้าที?ในการกูคื้นส่วนประกอบของกุญแจ 
โดยให้ศูนยก์ลางการกูคื้นกุญแจ (Key Recovery Center: KRC) ทาํหน้าที?
เป็นศูนยก์ลางในการประสานงานระหวา่ง KRA ต่าง ๆ กบัผูร้้องขอการกู้
คืนกุญแจ (Requester) และได้ออกแบบให้ระบบมีการสนับสนุนการ
ตรวจสอบขอ้มูลโดยชอบดว้ยกฎหมายดว้ยเช่นกนั 

อย่างไรก็ตามยงัพบจุดอ่อนของระบบ M-KRS ไม่ว่าจะเป็น
ประเด็นทางดา้น (1) ความมั?นคงของกุญแจลบั (2) ระบบไม่มีความพร้อม
ใชง้าน หรือไมส่ามารถให้บริการกูคื้นกุญแจได ้เมื?อมีเอเจนตที์?อยูใ่นกลุ่ม
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การกู้คืนล่มหรือขดัขอ้งในการให้บริการ และ (3) ระบบยงัขาดความ 
สามารถในการตรวจสอบเอเจนตแ์ปลกปลอม 

จากปัญหาดังกล่าว จึงเ กิดงานวิจัย เอสเอชเอเอ็ม-เคอาร์เอส 
(SHAM-KRS: Simple High-Availability Multiple-agent Key Recovery 
System) ขึHน [7] ซึ? งเป็นงานวิจยัที?สามารถแก้ปัญหาดงักล่าวขา้งตน้ได้
ทัHงหมด โดย SHAM-KRS เป็นระบบการกูคื้นกุญแจที?มีกระบวนการกูคื้น
กุญแจลบัที?ง่ายและไมซ่บัซ้อน ให้ความสาํคญัในเรื?องความลบัของกุญแจ 
และมีการออกแบบ KRF ที?ใช้แนวคิดการใช้หลายเอเจนตร่์วมกนัรักษา
ความลบั (Secret Splitting) ของกุญแจ อยา่งไรก็ตาม ดว้ยกระบวนการ
ทาํงานและโครงสร้าง KRF ของ SHAM-KRS ที? มีความเรียบง่าย ไม่
ซบัซอ้น ระบบจึงยงัขาดฟังกช์ั?นในการบริหารจดัการจาํนวนเอเจนตข์ัHนตํ?า
ในการกูคื้นกุญแจลบั 

ดงันัHนเพื?อให้ระบบมีความมั?นคงสูงขึHน และมีความยืดหยุน่ในการ
บริหารจดัการจาํนวนเอเจนตข์ัHนตํ?าในการกูคื้นกุญแจลบัให้สอดคลอ้งกบั
นโยบายและสภาพแวดลอ้มของการใช้งานได้ ผูวิ้จยัจึงได้นาํเสนอระบบ
การกูคื้นกุญแจแบบหลายเอเจนต์ที?มีความมั?นคงและยืดหยุน่สูงคือ เอส
เอฟเอม็-เคอาร์เอส (SFM-KRS : Secure and Flexible Multiple-Agent Key 
Recovery System) โดยที? SFM-KRS มีคุณสมบติัและความสามารถของ
ระบบดงันีH  (1) ผูดู้แลระบบหรือผูใ้ช้งานสามารถกาํหนดเอเจนตข์ัHนตํ?าใน
การกูคื้นกุญแจลบัได้ (2) มีความพร้อมใช้งานและมีความน่าเชื?อถือสูง 
เนื?องจากสามารถรองรับกรณีที?มีปัญหาเอเจนต์ที?อยูใ่นกลุ่มการกูคื้นล่ม 
(Single point of failure) ดงันัHนเมื?อเกิดปัญหาดงักล่าวขึHน ระบบก็ยงั
สามารถให้บริการกูคื้นกุญแจได้ (3) มีฟังก์ชั?นการตรวจสอบหรือการ
พิสูจน์ตวัจริงของเอเจนตใ์นกลุ่มการกูคื้น และ (4) SFM-KRS มี KRF ที?
เป็นมาตรฐาน สามารถรองรับการตรวจสอบขอ้มูลโดยชอบดว้ยกฎหมาย 
(Law enforcement) จากรัฐบาลหรือหน่วยงานที?รับผิดชอบได้ โดย
กาํหนดให้ระบบทาํงานบนโครงสร้างพืHนฐานกุญแจสาธารณะ (Public 
Key Infrastructure) หรือพีเคไอ (PKI) [8] 

 

2. คาํจาํกดัความ 
การกู้คืนกญุแจ (Key Recovery) คือ การกูคื้นกุญแจลบั ในกรณีที?

กุญแจลบัทางฝั?งผูรั้บสูญหายหรือเสียหาย หรืออีกนัยหนึ? งคือ การกูคื้น
กุญแจลับเพื?อการเข้าถึงข้อมูลที?ต้องสงสัยของคู่สื? อสารโดยชอบด้วย
กฎหมาย  

ศูนย์กลางการกู้คืนกุญแจ (Key Recovery Center: KRC) คือ 
หน่วยงานที?ทาํหนา้ที?ในการให้บริการกูคื้นส่วนประกอบของกุญแจ หรือกู้
คืนกุญแจ และทาํหน้าที?เป็นศูนยก์ลางในการติดต่อสื?อสารสําหรับทาํ
ภารกิจในการกูคื้นกุญแจ เมื?อไดรั้บการร้องขอการกูคื้นจากผูใ้ชบ้ริการ 

เอเจนต์ในการกู้คืนกุญแจ (Key Recovery Agent: KRA) คือ 

หน่วยงานที?ทาํหน้าที?ในการให้บริการกูคื้นส่วนประกอบของกุญแจลับ 
เมื?อไดรั้บการร้องขอการกูคื้นกุญแจจากผูใ้ชบ้ริการ 

ฟิลด์ในการกู้คืนกญุแจ (Key Recovery Field: KRF) คือ ฟิลด์ที?
บรรจุขอ้มูลที?เกี?ยวขอ้งกบักุญแจลบั ใช้สําหรับการกูคื้นกุญแจลบั โดยผู ้
ร้องขอจะส่งฟิลดนี์H ให้กบัหน่วยงานที?ทาํหนา้ที?ในการกูคื้นกุญแจหรือกูคื้น
ส่วนประกอบของกุญแจ  
 

3. ระบบการกู้คนืกญุแจ SFM-KRS 
SFM-KRS เป็นระบบการกูคื้นกุญแจแบบหลายเอเจนตที์?มีความมั?นคงและ
ยดืหยุน่สูง โดยมีองคป์ระกอบที?เกี?ยวขอ้งในระบบดงันีH  (1) ผูส่้ง (Sender) 
(2) ผูรั้บ (Receiver) (3) ศูนยก์ลางการกูคื้นกุญแจ (Key Recovery Center: 
KRC) และ(4) เอเจนตใ์นการกูคื้นกุญแจ (Key Recovery Agent: KRA) ใน
การเริ?มตน้กระบวนการทาํงานทุกองคป์ระกอบของระบบ จะตอ้งมีกุญแจ
คู่ของตวัเอง คือ กุญแจส่วนตวั (Kr) และกุญแจสาธารณะ (Ku) ที?มี
ใบรับรองจากหน่วยงานออกใบรับรอง (Certificate Authority: CA) เพื?อ
ใช้ในการสื?อสารระหว่างกนัอย่างมั?นคงปลอดภยั โดยมีการเชื?อถือกนั 
(Trusted) บนโครงสร้างพืHนฐานของกุญแจสาธารณะ (Public Key 
Infrastructure: PKI) 

ภาพรวมการทาํงานของระบบ SFM-KRS ไดแ้สดงในรูปที? 1 และมี
ขัHนตอนการทาํงานดงัตอ่ไปนีH  
 

 

รูปที? 1. ภาพรวมการทาํงานของระบบ SFM-KRS 

 

3.1 กระบวนการด้านผู้ส่ง 
ในขัHนตอนเริ? มต้นของผูส่้งนัHน จะมีการร้องขอกุญแจลับ (KS) จาก
หน่วยงานให้บริการกุญแจ เช่น KDC [9] หรือ เคอร์เบอรอส [10] เป็นตน้ 
เพื?อใชใ้นการเขา้รหัสขอ้มูลที?ตอ้งการส่งไปให้ผูรั้บ ในขัHนตอนนีH จะมีการ
แชร์กุญแจลบักนัระหวา่งผูรั้บกบัผูส่้ง 

การรับส่งขอ้มูลที?รองรับการกูคื้นกุญแจลบั ผูส่้งจะตอ้งสร้าง KRF 
เพื?อใชส้าํหรับการกูคื้นกุญแจลบั ซึ? งฟิลดนี์Hจะถูกแนบไปกบัขอ้มูลตน้ฉบบั
ที?ถูกเข้ารหัสด้วยกุญแจลับ (KS[M]||KRF) เพื?อส่งให้ผูรั้บ กระบวนการ
สร้าง KRF สามารถแสดงไดด้งัตอ่ไปนีH  

 

3.1.1 ขั�นตอนการเตรียมการสร้าง KRF 
กระบวนการเตรียมการสร้าง KRF เพื?อนาํไปใช้ในการกูคื้นกุญแจลบั 
สามารถอธิบายไดด้งัรูปที? 2 
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รูปที? 2. การเตรียมค่าส่วนประกอบยอ่ยของ KRF 

 
ภายใน KRF ประกอบดว้ย (1) KRF ยอ่ย ๆ (KRFi) และ (2) Other 

Information โดย KRFi จะมีจาํนวน n ชิHน (เมื?อ n คือ จาํนวนเอเจนต์
ทัHงหมดที?ใชใ้นการกูคื้นกุญแจ)  

ภายใน KRFi จะประกอบดว้ย (1) ส่วนประกอบของกุญแจ (Si) (2) 
Share Group Number (SGN) และ (3) Unique Secret Number (TTi)  

แต่ละส่วนประกอบมีความสาํคญัดงันีH คือ Si คือส่วนประกอบของ
กุญแจลบั SGN เป็นคา่สาํหรับการระบุตวัตนของแต่ละ KRA ที?อยูใ่นกลุ่ม
การกูคื้น (Agenti) TTi เป็นคา่สาํหรับการกูคื้น Si ในกรณีที?เอเจนตล่์ม SGN 
เป็นค่าสาํหรับการตรวจสอบตวัตนของ KRA ที?อยูใ่นกลุ่มการกูคื้น และ 
Other Information เก็บค่าอื?น ๆ ที?จาํเป็นสําหรับการระบุตวัตนหรือค่า
สาํหรับการตรวจสอบเพื?อเพิ?มความมั?นคง 

ขัHนตอนการเตรียมการสร้าง KRF สามารถแสดงไดด้งัตอ่ไปนีH  
1) แบง่กุญแจลบัออกเป็น n ชิHน (เมื?อ n คือ จาํนวนเอเจนตท์ัHงหมดที?

ใชใ้นการกูคื้นกุญแจ) โดยใชแ้นวคิดพืHนฐานในการร่วมกนัรักษาความลบั 
(Secret Splitting) [11] และกาํหนดให้กุญแจลบัสามารถกูคื้นไดจ้ากการทาํ 
Exclusive-OR (XOR) ส่วนประกอบของกุญแจทุกชิHน ซึ? งกระบวนการ
แบง่กุญแจลบัสามารถทาํไดด้งัตอ่ไปนีH  

• สุ่มตวัเลข จาํนวน n-1 ตวั สาํหรับ n-1 เอเจนต ์(Agent) เช่น S1, 
S2, …, Sn-1 สาํหรับ Agent1, Agent2, ..., Agentn-1 ตามลาํดบั 

• คาํนวณ Sn สาํหรับ Agentn ดว้ย S1⊕ S2⊕…⊕ Sn-1⊕ KS 
2) สุ่มตวัเลข (R) สาํหรับทุกๆ เอเจนต ์(Ri) 
3) คาํนวณหาค่าความลบั สําหรับกลุ่มการกูคื้นกุญแจ (SGN) 

ดว้ยการทาํ XOR คา่ Ri  
 

SGN = R1⊕R2⊕…⊕ Rn 
 

4) คาํนวณหาคา่พิเศษ (TT) สาํหรับทุก ๆ เอเจนต ์(TTi) เพื?อใช้
ในการกูคื้นส่วนประกอบของกุญแจ ในกรณีที?มีเอเจนตใ์นกลุ่มการกูคื้น
ล่ม 
 

TTi = Si ⊕ SGN 
 

3.1.2 ขั�นตอนการประกอบ KRF 
ในขัHนตอนนีHไดอ้อกแบบ KRF ให้มีความยืดหยุน่ในการกาํหนดจาํนวนเอ
เจนตข์ัHนตํ?าสาํหรับการกูคื้นกุญแจลบั และสามารถกูคื้นกุญแจลบัไดอ้ยา่ง

สมบูรณ์ในกรณีที?มีเอเจนตใ์นกลุ่มการกูคื้นล่ม ซึ? งได้นาํหลกัการพืHนฐาน
ทางคณิตศาสตร์เรื? องพาวเวอร์เซต (Power Set) มาช่วยในกระบวนการ
สาํรองคา่ TT ไปไวใ้น KRF  

การสาํรองคา่ TTi ไปไวใ้น KRFi สามารถดาํเนินการไดด้งันีH    
1) เลือกจาํนวน KRA ที?จะใชใ้นการกูคื้นกุญแจ (n) 
2) ระบุจาํนวน KRA ขัHนตํ?าสาํหรับการกูคื้นกุญแจ (mr) โดยที? 

mr ≤ 2 
3) คาํนวณหาจาํนวนของ KRA ไวส้าํหรับการกระจายคา่ TTi 

(t) วา่จะกระจายคา่ TTi ไปให้กบั KRA กี?ตวั  
 

t = n – mr เมื?อ t ≤ mr 
 

4) กระจายค่า TTi ของ KRAi (Ai) ไปยงัเอเจนตที์?อยูใ่กลเ้คียง 
จาํนวน t เอเจนต ์เมื?อ i=1 ถึง n ตามฟังชั?นต่อไปนีH  

 

 

KRF ประกอบดว้ย KRFi’s และ Other Information ที?นาํมาเขา้รหสัลบัดว้ย
กุญแจสาธารณะของ KRC (KuKRC) ดงันีH  
 

KRF = KuKRC[KRFi’s || Other Information] 
 

และ KRFi ประกอบดว้ย Si SGN และ TTi’s ที?นาํมาเขา้รหสัลบัดว้ย
กุญแจสาธารณะของแตล่ะเอเจนต ์(Kuagi) ดงันีH  
 

KRFi = Kuagi[Si || SGN || TTi’s] 
 

3.2 กระบวนการด้านผู้รับ 
ผูรั้บจะไดรั้บ KS[M] และ KRF จากนัHนผูรั้บจะทาํการถอดรหัสขอ้มูลดว้ย
กุญแจลบั หากไม่สามารถถอดรหัสขอ้มูลได้ จะตอ้งทาํการร้องขอการกู้
คืนกุญแจลบั ดว้ยการส่ง KRF ไปยงั KRC เพื?อร้องขอการกูคื้นกุญแจลบั 
 

3.3 กระบวนการด้าน KRC และ KRA 

ข ัHนตอนนีH เป็นการกูคื้นกุญแจลบัโดยจะเป็นการทาํงานร่วมกนัระหว่าง 
KRC กบั KRA โดยที? KRC เป็นศูนยก์ลางในการรวบรวมส่วนประกอบ
ของกุญแจลบัที?ไดรั้บมาจาก KRA และทาํหนา้ที?กูคื้นกุญแจลบั ส่วน KRA 
ทาํหน้าที?ในการกูคื้นส่วนประกอบของกุญแจ โดยมีกระบวนการทาํงาน
ดงัแสดงในรูปที? 3 

 

NCIT 2010 423



 
 

รูปที? 3. ภาพรวมของกระบวนการกูค้ืนกุญแจลบั 
 

3.3.1 การกู้คืนกญุแจลบั 
กระบวนการนีH จะเกิดขึHนก็ต่อเมื?อ KRC ไดรั้บ KRF จากผูร้้องขอการกูคื้น
กุญแจลับ (ผู ้รับหรือหน่วยงานที? รับผิดชอบในการตรวจสอบข้อมูล) 
เทา่นัHน โดยสามารถแสดงกระบวนการไดด้งัรูปที? 4 ถึง 6 ตามลาํดบั และมี
ขัHนตอนการทาํงานดงัตอ่ไปนีH  

1) KRC ถอดรหสั KRF ดว้ยกุญแจส่วนตวัของตนเอง (KrKRC) จะได้

ส่วนประกอบของ KRF (KRFi) คือ Kuagi[KRFi] จาํนวน n ชิHน  
2) KRC ส่ง KRFi ให ้Agenti 

3) Agenti ถอดรหสัดว้ยกุญแจส่วนตวัของตนเอง (Kragi) จะได ้ Si, 
SGN และ TTi 

4) Agenti เขา้รหสั Si และ SGN ดว้ย KuKRC จะได ้KuKRC[Si || SGN] 
5) Agenti ส่ง KuKRC[Si || SGN] ให้ KRC 
6) KRC ถอดรหสัดว้ย KrKRC จะได ้Si และ SGN 
7) KRC ตรวจสอบ SGN วา่เป็นเอเจนตใ์นกลุ่มการกูคื้นจริง 

8) KRC คาํนวณหา KS ดว้ย S1⊕ S2⊕….⊕ Sn และ เขา้รหสั KS 
ดว้ย กุญแจสาธารณะของผูร้้องขอ (Kureq) ส่งให้กบัผูร้้องขอตอ่ไป 

 

 
 

รูปที? 4. การถอดรหัส KRF โดย KRC 

 

 
 

รูปที? 5. การกูค้ืนส่วนประกอบของกุญแจลบัโดย KRA 

 
 

รูปที? 6. การกูค้ืนกุญแจลบัโดย KRC 

 

3.3.2 การกู้คืนส่วนประกอบของกญุแจลบั ในกรณีทีKมีเอเจนต์
ในกลุ่มการกู้คืนล่ม 
ในกรณีที?มีเอเจนตใ์นกลุ่มการกูคื้นล่ม ส่งผลให้ KRC รวบรวม Si ไดไ้ม่
ครบ ดังนัHนจะเป็นหน้าที?ของ KRC ที?จะต้องทาํการร้องขอการกู้คืน
ส่วนประกอบกุญแจที?หายไปหรือที?ยงัไม่ได้รับ โดยทาํการร้องขอกบัเอ
เจนต์ที?สามารถให้บริการได้ในกลุ่มการกู้คืนเดียวกนั ซึ? งจะต้องเป็นเอ
เจนตที์?อยูใ่นตาํแหน่งใกลเ้คียง (ถดัไป) กบัเอเจนตที์?ล่ม โดยมีขัHนตอนการ
ร้องขอดงัตอ่ไปนีH  

1) KRC ตรวจสอบ Si วา่ยงัไมไ่ดรั้บมาจากเอเจนต ์(Agenti) ใด 
2) KRC เขา้รหัสคาํร้องขอการกูคื้น (req-Si) และ SGN ดว้ยกุญแจ

สาธารณะของเอเจนต์ถดัไป (Agentnxt) ที?จะให้ทาํการกูคื้นส่วนประกอบ
ของกุญแจ (Kunxt of Agentnxt) จะได้ Kunxt[req-Si || SGN || Other 
Information] 

3) Agentnxt ถอดรหัส Kunxt[req-Si || SGN] ดว้ยกุญแจส่วนตวัของ
ตวัเอง (Krnxt) 

4) Agentnxt ตรวจสอบ SGN และคาํนวณ Si ดว้ย 

Si = TTi ⊕ SGN 
5) Agentnxt เขา้รหสั Si และ SGN ดว้ย KuKRC จะได ้KuKRC[Si || SGN] 

6) Agentnxt  ส่ง KuKRC[Si || SGN] ให้ KRC เพื?อทาํการรวบรวม Si 
และกูคื้น KS 
 

4. การเปรียบเทยีบความสามารถของระบบการกู้คนืกญุแจ 
งานวิจยัไดท้าํการเปรียบเทียบความสามารถของระบบการกูคื้นกุญแจแบบ
หลายเอเจนต์ทัH งหมด 3 ระบบดังนีH  (1) ระบบที?มีผู ้วิจัยไวด้ัH งเดิมคือ 
Multiple-Agent Model [6] (2) ระบบที?ผูวิ้จยัไดท้าํไวก่้อนหน้าคือ SHAM-
KRS [7] และ (3) ระบบที?ผูวิ้จยัได้นําเสนอคือ SFM-KRS โดยมี
รายละเอียดดงัแสดงในตารางที? 1 
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ตารางที? 1. การเปรียบเทียบความสามารถของระบบ 

ความสามารถของระบบ 
Multiple 

Agent Model 
SHAM-KRS 

SFM-KRS 

(ระบบที�นําเสนอ) 

ใชห้ลกัการ Secret Splitting - � � 

กูค้ืนกุญแจลบัได ้แมใ้นกรณี

เกิดเหตุการณ์มีเอเจนตล่์ม 
- � � 

ความยดืหยุน่ในการบริหาร

จดัการจาํนวนเอเจนตข์ัHนตํ?า 
- - � 

สามารถตรวจสอบเอเจนต์

แปลกปลอม 
- � � 

รูปแบบมาตรฐานของ KRF � � � 

 
จากตารางที? 1 จะสังเกตเห็นไดว้า่ SFM-KRS เป็นระบบที?มีความสามารถ
มากที?สุด โดยมีคุณสมบติัเด่นคือ ความสามารถในการบริหารจดัการ
จาํนวนเอเจนต ์กล่าวคือ ผูบ้ริหารหรือผูดู้แลระบบสามารถกาํหนดจาํนวน
เอเจนตข์ัHนตํ?าที?ใชส้าํหรับการกูคื้นกุญแจ เพื?อให้เขา้กบัสภาพแวดลอ้มการ
ใชง้านได ้ส่งผลให้ระบบมีความยดืหยุน่และมั?นคงเพิ?มขึHน 
 

5. การประเมนิสมรรถนะของ SFM-KRS 
การประเมินสมรรถนะได้พิจารณาเปรียบเทียบค่าเฉลี?ยเวลา (หน่วยเป็น
วินาที) ในการสร้าง KRF และเวลาในการกูคื้นกุญแจระหวา่ง SFM-KRS 
กบั SHAM-KRS [7] รวมทัHงไดท้าํการทดลองเพื?อหาเวลาที?ใช้ในการกูคื้น
ส่วนประกอบของกุญแจลบัในกรณีที?มีเอเจนตล่์ม โดยทดลองบนเครื? อง
คอมพิวเตอร์ที?มีหน่วยประมวลผลกลาง Genuine Intel® CPU, 794 MHz 
หน่วยความจาํขนาด 1 GB 
 

5.1 เวลาเฉลี�ยของการสร้าง KRF 
 

 

รูปที? 7. เวลาเฉลี?ยของการสร้าง KRF 

 

จากรูปที? 7 จะเห็นวา่ SFM-KRS ใช้เวลาเฉลี?ยในการสร้าง KRF สูงกว่า 
SHAM-KRS เพียงเล็กน้อยอย่างไม่ มีนัยสําคัญ เหตุที? มีค่าเฉลี?ยเวลา

มากกว่านัH น เนื?องจาก SFM-KRS จะต้องใช้เวลาสําหรับกระบวนการ
สํารองค่า TT เพื?อใช้ในการกู้คืนกุญแจในกรณีที?มีเอเจนต์ล่ม และใช้
สาํหรับการบริหารจดัการเอเจนตข์ัHนตํ?าในการกูคื้นกุญแจ ส่งผลให้ระบบมี
ความพร้อมใช้งานและมีความยืดหยุ่นมากขึH น และจะใช้เวลาเพิ?มขึH น
เล็กนอ้ยตามลาํดบั เมื?อใชจ้าํนวนเอเจนตเ์พิ?มขึHน  
 

5.2 เวลาที�ใช้ในการกู้คนืกญุแจลบั  
 

 

รูปที? 8. เวลาเฉลี?ยของการกูค้ืนกุญแจลบั 

 

จากรูปที? 8 แสดงให้เห็นวา่ SFM-KRS ใช้เวลาเฉลี?ยในการกูคื้นกุญแจลบั
มากกว่า SHAM-KRS เล็กน้อย เนื?องจาก SFM-KRS มีโครงสร้างของ 
KRF ที?เพิ?มการสาํรองค่า TT ที?ใช้สาํหรับการบริหารจดัการเอเจนต ์เพิ?ม
ความมั?นคงให้กบัระบบ จึงส่งผลให้ SFM-KRS มีความยืดหยุน่มากกว่า 
SHAM-KRS แต่ใชเ้วลาในการกูคื้นกุญแจลบัเพิ?มขึHนเพียงเล็กน้อยอยา่งไม่
มีนยัสาํคญั และกราฟคอ่นขา้งคงที? เมื?อใชจ้าํนวนเอเจนตเ์พิ?มขึHน เนื?องจาก
กระบวนการในการกูคื้นกุญแจลบัไดถู้กออกแบบมาอยา่งเหมาะสมและ
ไมซ่บัซอ้น 
 

5.3 เวลาที�ใช้ในการกู้คืนส่วนประกอบของกญุแจในกรณีที�มีเอ

เจนต์ล่ม 
การทดลองนีHไดท้าํการทดลองโดยใชเ้อเจนตใ์นการกูคื้นกุญแจลบั จาํนวน 
7 เอเจนต์ และสมมติให้มีเอเจนต์ล่มตัHงแต่ 1 ถึง 5 เอเจนต์ (หน่วยเป็น
มิลลิวินาที (millisecond: ms)) 
 

 
 

รูปที? 9. เวลาเฉลี?ยของการกูค้ืนส่วนประกอบของกุญแจลบั 
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จากรูปที? 9 แสดงให้เห็นวา่ SFM-KRS และ SHAM-KRS ใช้เวลาเฉลี?ยใน
การกูคื้นส่วนประกอบของกุญแจลบัเพียงเล็กน้อยในเวลาที?ใกลเ้คียงกนั 
และเมื?อมีจาํนวนเอเจนตที์?ล่มเพิ?มขึHน จะส่งผลให้ตอ้งใช้เวลาในการกูคื้น
ส่วนประกอบของกุญแจลบัเพิ?มขึHนตามลาํดบั 
 

6. บทสรุป 
งานวิจยันีH ได้นําเสนอระบบการกู้คืนกุญแจแบบหลายเอเจนต์ที?มีความ
มั?นคงและยืดหยุน่สูง คือ SFM-KRS ซึ? งเป็นระบบการกูคื้นกุญแจแบบ
หลายเอเจนตที์?มีกระบวนการทาํงานอยา่งมีประสิทธิภาพ ใช้เวลาเฉลี?ยใน
การทาํงานน้อย โดยได้ออกแบบให้อยู่บนพืHนฐานของเรื? องการรักษา
ความลบั (Confidentiality) การรักษาความสมบูรณ์ (Integrity) และมีความ
พร้อมใช้งานสูง (Availability) ระบบสามารถรองรับปัญหาการล่มของเอ
เจนต์อย่างได้ผล และสามารถบริหารจดัการจาํนวนเอเจนต์ขัHนตํ?าที?ใช้
สาํหรับการกูคื้นกุญแจลบัได ้จึงส่งผลให้ระบบมีความมั?นคงและยืดหยุน่
สูง รวมทัHงมีฟิลด์สําหรับการกู้คืนกุญแจที?เป็นมาตรฐาน และสามารถ
รองรับการตรวจสอบขอ้มูลโดยชอบดว้ยกฎหมายอีกดว้ย 
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